(CONFERENCIA LATINOAMERICANA
DE COMPUTACION DE ALTO RENDIMIENTO
2007

(Sic)

Proyecoo Culewrnl de
Samemay v Compatadores 5.4,



PRIMERA EDICION
Agosto de 2007

IMPRESION Y ENCUADERNACION

(Sic) Editorial Ltda.

Proyecto Cultural de Sisternas y Computadores Lida.
Centro Empresarial Chicamocha Of. 303 Sur

Telef: (97) 6343558 - Fax (97) 6455869
siceditorial@syc.com.co - www.siceditorial.com
Bucaramanga - Colombia

Universidad Industrial de Santander
Cra, 27 Calle 9 Ciudad Universitaria
Tel: PBX 6344000

ISBN: 978-958-708-299-9

Prohibida la reproduccion parcial o total de gsta obra,
por cualquier medio, sin autorizacion escrita gdel autor.

Impreso en Colombia

R



T T i o T o e R

e

CONFERENCIA LATINOAMERICANA DE
COMPUTACION DE ALTO RENDIMIENTO 2007
Santa Marta, Colombia,

13 al 18 de agosto de 2007

MEMORIAS

LATINAMERICAN CONFERENCE OF HIGH
PERFORMANCE COMPUTING 2007
Santa Marta, Colombia,

13-18 august 2007
PROCEEDINGS



Conferencia Latinoamericana de Computacion de Alto Rendimiento 20074

Conferencia Lahnuamencana ﬂe C‘umputacmn de Alto Rendimiento 2007

Latinamerican Conference of High Perfarmance Computing 2007
Santa Marta, Colombia 13 al 18 de Agosto de 2007

Comité Académico y Editorial

Comité Académico y Revisores — Academic
committee and Reviewers

Afonso Sales (Laboratoire d' [nfnnnathue de Grenoble
LIG ID-IMAG, Francia)

Claudia Romncancio (Laboratoire d'Informatique de
Grenoble LIG LSR-IMAG, Francia)

Clandic Mendoza (Institute Venzolano de
Investigaciones Cientificas IVIC, Venezuela)

Eduarde Carrille (Universidad Autonéma de
Bucaramanga UNAB, Colombia)

Gabriel Rodrigo Pedraza-Ferreira (Laboratoire
d'Informatique de Grenoble LI1G LSR-IMAG, Francia)
Harold Castro (Umiversidad de Los Andes
UNIANDES, Colombia)

Jesus Verduzco (Instituto Tecnologico de Colima
ITC, México)

Jonathan Pecero (Laboratoire d'Informatique de
Grenoble LIG ID-IMAG, France)

Jorge Ivan Zuluaga (Universidad De Anboguia
UDEA, Colombia) '

Luis Nuiez de Villavicencio (Centro Nacional de
Calculo Cientifico de la Universidad de Los Andes en
Meérida CeCalcULA, Venezuela)

Nicolas Maillard (Universidad Federal de Rio Grande
do Sul UFRGS, Brazil)

Olivier Valentin (Laboratoire d'Informatique de
Grenoble L1G ID-IMAG, Francia)

Oscar Gualdrén (Universidad Industrial de Santander
UIS, Colombia)

Yves Denneunlin (Laboratoire d'Informatique de
Grenoble LI1G ID-IMAG, France)

Carlos Jaime Barrios Hernindez (Laboratoire
d'Informatique de Grenoble LIG -ID IMAG vy
Laboratoire de Informatique, Signaux et Systémes de
Sophia Antipolis 135 - UNSA, France)

— Academic and Editorial Committee

Revisores Externos —External Reflerees

Bruno RafTin (Institute National de Recherche en
Informatique et Automatique INRIA, France)

Claudia Jiménez (Universidad de Los Andes,
Colombia)

Fabrice Jouanot (Grenoble Universités, France)
German  Bravo (Universidad de Los Andes,
Colombia)

José Abdsolo (Universidad de Los Andes, Colombia)
Maria del Pilar Villamil (Universidad de Los Andes,
Colombia)

Pable Figuero (Universidad de Los Andes, Colombia)
Rafael Gémez (Universidad de Los Andes, Colombia)

Editores — Editors

Version Impresa = Book:

Carlos Jaime Barrios Hernindez (Laboratoire
d'Informatique de Grenoble, LIG ID-IMAG v
Laboratoire d'Informatique, Signaux et Systémes de
Sophia Antipolis, 135 -UNSA, France)

Version Electrénica — Digital Version:

Gilberto Javier Diaz Tore (Centro Nacional de
Cilculo Cientifico de la Universidad de Los Andes en
Mérida, CeCalcULA, Venezuela)

Edicion Grifica = Graphic Edition:

Juan Sebastian Barrios Herndndez (Universidad
Industrial de Santander, Bucaramanga, Colombia)

Publicacion — Publication

Sistemas ¥ Computadores Ltda. (Bucaramanga,
Colombia)

Afiche - Poster:

Juan Felipe Salcedo



Conferencia Latinoamericana de Computacion de Alio Rendimiento 200748

Conferéncia Lﬁatinna'ﬁer.icana de Camputacion de Alto Rendimiento 2007
Latinamerican Conference of High Performance Computing 2007
Santa Marta, Colombia 13 al 18 de Agosto de 2007

Comité Organizador — Organizing Committee

Comité en Colombia —Colombian Committee

Jorge Luis Chacén Velazco (UIS, Bucaramanga-
Colombia) (Coordinador General)
Harold Castro (UniAndes,
(Coordinador General)

Jorge Ivan Zuluaga (UDEA, Medellin-Colombia)
(Coordinador Comité Académico en Colombia)
Eduardo Carrille (UNAB, Bucaramanga-Colombia)
Samuel Prieto (UniMagdalena, Santa Marta-
Colombia)

Cesar Diaz (Grid Colombia, Bogoti-Colombia)
(Coordinador Comité de Finanzas y Presupuesio)
Juan Carlos Escobar Ramirez (UlS, Bucaramanga-
Colombia)

Imes Merifio (UniMagdalena, Santa Marta-Colombia)

Bogota-Colombia)

(Coordinadora Comité de Logistica - Finanzas y

Presupuesto)

Erick Ramén Meneses Cuadros (UIS, Bucaramanga-
Colombia)

José Alfredo Jaramillo Villegas (UTP-5irius, Pereira-
Colombia)

Leydis Marcela Maestre Matos (UniMagdalena,
Santa Marta-Colombia) (Coordinadora Registro)
Julian Sierra (UniMagdalena, Santa Marta-Colombia)
Julian Santoyo (UNAB, Bucaramanga-Colombia)
Armando Higuera (OAN, Bogoti-Colombia)

Comité en Venezuela — Venezuelan Committee

Luis Nufiez de Villavicencio (Recalcula, Mérida-
Venezuela) (Coordinador General)

Claudic Mendoza (IVIC, Caracas-Venezuela)
{Coordinador General)

Hebert Hoeger (CeCalcULA, Ménda-Venezuela)
Gilberto Javier Diaz Toro (CeCalcULA, Mérnida-
Venezuela)

Comité en México — Mexican Committee
. Jesis Verduzco (ITC, Colima-México)

Comite Internacional - International

Committee

Yves Denneulin (Laboratoire d'Informatique de
Grenoble L1G ID-IMAG, Grenoble-Francia)
Jonathan Pecero-Sanchez {Laboratoire
d'Informatique de Grenoble LIG-1D-IMAG, Grenoble-
Francia)

Carlos Jaime Barrios Hernindez (Laboratoire
d'Informatique de Grenoble LIG ID-IMAG, Grenoble-
Francia v Laboratoire 135-UNSA, Sophia A.nnpnhs
Francia) (Coordinador General)

Instituciones Organizadoras — Organizing Entities
Universidades - Universities:

Universidad de Antioquia, Medellin-Colombia
Universidad de los Andes, Bogota-Colombia
Universidad Auténoma de Bucaramanga-Colombia
Universidad Industrial de Santander, Bucaramanga-
Colombia

Universidad del Magdalena, Santa Marta-Colombia
Universidad Tecnologica de Pereira, Pereira-Colombia
Universidad Catdlica de Colombia, Bogota-Colombia

- Institutos v Centros — Insituts and Centers:

Centro Nacional de Calculo Cientifico de la
Universidad de los Andes de Meénda, Meénda-
Venezuela

Instituto Tecnolégico de Colima, Colima-México
Instituto Venezolano de Investigaciones Cientificas,
Caracas-Venezuela

Laboratoire d’Informatique de Grenoble, Grenoble-
Francia :

Grid Colombia



Conferencia Latinﬁal'[ﬁfél-'.icaﬁa' ﬂe (_?::Emputﬁciﬁn de Alto Rendimiento 2007

Conferencia Latinoamericana de Compuiacién de Alto Rendimiento 20074

i
L]

Latinamerican Conference of High Performance Computing 2007

Santa Marta, Colombia
Patrocinadores y Agradecimient

Patrocinadores — Sponsors

Universidad Simon Bolivar, Caracas-Venezuela
Institute Colombiano de Crédito Educative vy
Estudios en el Exterior ICETEX, Colombia

Sistemas vy Computadores 5S.A., Bucaramanga-
Colombia.

Hewllet Packard, Colombia

Microsoft, Colombia

Nexus — Apple, Bucaramanga-Colombia

PC-MAC - Apple, Bogoti-Colombia

Hotel Sol Arhuaco, Santa Marta-Colombia
Avianca, Colombia

Agradecimientos — Acknowledgements
Universidad del Magdalena, Santa Marta-Colombia

Daniel Katz, (CCT-LSU, Louisiana-Estados Unidos
de América)

Accion ECOS COTMO02 comprendida entre el
Instituto Nacional Politécnico de Grenoble (Francia),
la Universidad de Los Andes de Bogota (Colombia) y
la Universidad Industrial de Santander (Colombia).

.. Y a todas las personas que nos apoyaron y
aguellas que trabajaron por la realizacion de este
evenlo.
we And to all the people who supported fo us and
those thar worked by the accomplishment of this
event.

13 al 18 de Agosto de 2007

0s — Sponsors and Aknowledgements



L)

Conferencia Latinoamericana de Computacién de Alto Rendimiento 2007

Conferencia [:at‘ﬁnhamefi;:ana de Computacién de Alto Rendimiento 2007
Latinamerican Conference of High Performance Computing 2007
Santa Marta, Colombia 13 al 18 de Agosto de 2007

Presentacion - Presentation

En una parte del libro, “The Grid: Blueprimt for a
Future Computing Infrastructure™', lan Foster dice,
palabras mds, palabras menos que “el desarrollo de
infraestructuras de supercomputacion  globalmente
distribuidas, como la Grid, no sélo ampliard las
posibilidades de calculo a escalas antes sélo
tedricamente imaginables, sino también permitird un
desarrollo cientifico mads dindmico y multicultural...”.
Hoy en dia, desde la primera edicién de ese libro vy las
primeras experiencias en clusters realizadas afios antes
por Donald Becker y Tomas Sterling, sin nombrar las
propuestas tedricas y desarrollos  tecnologicos
anteriores... y posteriores, no cabe la menor duda que
la Computacion de Alto Rendimiento tiene una
dimensién humana trascendental que ha transformado
la manera de hacer ciencia.

La Conferencia Latinoamericana de Computacion de
Alto Rendimiento 2007 nacié de esa interaccién entre
especialistas de diferentes paises. Es quizis la mis
desconocida de las cerca de 67 conferencias,
seminarios, simposios y congresos relacionados que
pueden encontrarse referenciadas en Intermet en una
primera bisqueda, pero es una iniciativa para
reconocer una comunidad que existe y trabaja en
Latinoamérica.

Esta publicacion, es el fruto académico de todas
aquellas personas que acompaiaron el proceso de
consolidacion de esta conferencia. Desde los
organizadores, comité académico, comité de
acompafiamiento hasta todos los participantes,
ponentes o no y patrocinadores, no solo en Colombia
sino en el mundo. La produccion intelectual contenida
aqui representa objetivos alcanzados por los trabajos

~ realizados en América latina y también los alcances de

los trabajos realizados en América Latina con la
interaccion con otros paises de nuestro planeta. Lo que
es un ejemplo de las posibilidades de interaccidn vy

' Foster, I. et Kesselman, C. The Grid: Blueprint for a

Future Computing Infrastructurel. Morgan Kaufmann
Publishers, U.S.A. 1998,

desarrollo dindmico y multicultural ofrecidas por la
Computacion de Alto desempeiio.

In a part of your book: *“The Grid: Blueprint for a
Future Computing Infrastructure™, lan Foster says,
words more and word less: “The development of the
global supercomputing infrastructure, the Grid, allows
not only a great possibility of distributed computing.
The Grid allows more dynamic and multicultural
scientific environments to make the science....”
Nowadays, from the first edition of your book and the
first experiences in clusters by D, Becker and T.
Sterling, without naming the previous studies, there is
a transcendental human dimension of the high
performance computing,.

The Latin American Conference of High Performance
Computing 2007 was born of that interaction between
specialists of different countries. Perhaps, it is not
known of near 67 conferences, workshops, related
symposiums and congresses that can be found in
Internet in a first search, but is an initiative to
recognize a community that exists and works in Latin
America.

This publication is the academic fruit of all people who
accompanied the process by consolidation of this
conference. From the organizer people, academic
committee, committee of support to the participants,
speakers, authors and sponsors, not only in Colombia
also in the world. The intellectual production contained
here represents the works made in Latin America and
the works made in Latin America with the interaction
with other countries of our planet. That is an example
of the possibilities of interaction and dynamic and
multicultural ‘development offered by the High
Performance Computing.

Carlos Jaime BARRIOS-HERNANDEZ
Editor CLCAR 2007
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| Resumen
b
1! oy en dia, donde la mayoria de las personas
enen suficiente poder de computo en su propia
mputadora, se les hace innecesario compartir
weursos para lograr sus propositos.
le por otro lado estan los cientificos, para los
Blales es prdcticamente imposible hacer ciencia sin el
#o de computadoras, cada dia se encueniran con
yoblemas cada vez mds complejos para los cuales
¥quieren una  mayor  cantidad de recursos
Wmputacionales, vy muchas veces la capacidad de
r mputo que puede proveer un cluster no es suficiente
ara satisfacer estos requerimientos. De alli que los
I“[}'1:':1:1-: suefien con equipos con un poder de
gomputo y espacio de almacenamiento ilimitado, que
Wpermita interactuar con sus colegas en sitios remolos,
Yompartir la data, los procedimientos y los resultados
de manera sencilla, eficiente y segura
I Para llenar esta necesidad han surgido los grids
' mputacionales. Un grid es computacion distribuida
gue utiliza un sofiware, el middleware, que coordina y
Wermite compartir los recursos, las aplicaciones, el
“{l macenamiento de datos y los recursos de red, entre
organizaciones dinamicas y distribuidas
| 'geogrdficamente.
W Aun los grids computacionales no  han sido
Vdesarrollados en su totalidad, en este articulo se
| Upresentan los conceptos bdsicos de esta tecnologia y
- como manejan la seguridad actualmente..

i

¥ |
P

. Today, where most people have enough computing
_power on their own machines, makes it unnecessary 1o
'__,.Ihare resource to solve their problems.

. On the other hand there are the scientists, for whom
it is practically impossible to make science without
‘using computers, every day the problems are more
}' ' complex and require a greater amount of computing

' resources, and ofien the power provided by a cluster s

not sufficient to satisfy these requirements. Therefore

|
F Abstract
!
!
|
|
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the scientists dream with a limitless power and storage
space machine, that allows to interact with its
colleagues in remote sites, to share the data,
procedures and results in a simple, efficient and safe
way.

In order to fill this gap computing grids have
arisen. Grid is distributed computing that uses a
software, the middleware, that coordinates and allows
o share the resources, the applications, the dala
storage and the network resources, between dynamic
and geographically distributed organizations.

Grids have not yet been totally developed, in this
paper the basic concepts of this technology and how
they manage the security today.

1. Introduccion

Hoy en dia las ciencias han avanzado de tal manera
que han ido emergiendo una serie de necesidades
tecnologicas. Entre ellas se encuentran las de compartir
recursos, almacenar y analizar grandes cantidades de
data, aunado al hecho de que los usuarios y las
instituciones estan distribuidos geograficamente. Para
dar una solucién a estas necesidades, han surgido los
grids computacionales.

Los grids computacionales ofrecen a las
organizaciones beneficios como el de aumentar su
capacidad de computo y almacenamiento al compartir
los recursos existentes y de esta manera ahorrar dinero
evitando la adquisicion de nuevos equipos.

El termino grid aparece como consecuencia de su
analogia con una red eléctrica, cuya principal idea es
que los usuarios puedan conectarse en cualquier sitio
para utilizarlo sin tener que preocuparse desde donde
esta obteniendo ese poder de cilculo.

Aun los grids computacionales no han sido
desarrollados en su totalidad, y las necesidades de
flexibilidad, seguridad y de coordinacion de los
recursos entre una coleccion dinamica de individuos e
instituciones, los que se define como Organizaciones
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Virtuales (VO por sus siglas en ingles), hacen que el
software existente siga en continuo desarrollo.

Para elegir entre las diferentes plataformas de grid
existentes es necesario conocer los requerimientos de
los usuarios, los estandares y las diferentes plataformas
que estan disponibles hoy en dia.

El objetivo de este documento es presentar algunos
de los conceptos relacionados con los grids
computacionales, los estindares y como manejan la
seguridad. :

2. Antecedentes

La primera definicion de grid fue dada por lan
Foster y Carl Kesselman: “Un grid computacional es
una infraestructura de hardware y software que provee
acceso consistente a bajo costo a recursos
computacionales de alto nivel” [2]

Otra definicion dada por Len Kleinrock en 1969:
“Probablemente veremos el esparcimiento de las
utilidades de computacion tal como se presentan la
electricidad y el teléfono, como servicios individuales
en casas y oficinas a través de todo el pais”. [1]

La computacion distribuida nace en los comienzos
de los afios 70, cuando las computadoras comenzaron a
conformar redes y de alli surgid la idea de utilizar los
ciclos de CPU ociosos.

En 1973, el Xerox Palo Alto Research Center

- (PARC) instalo la primera red Ethernet y el primer

esfuerzo de computacion  distribuida  estaba
encaminado. Los cientificos John F. Shocha y Jon A.
Up crearon un gusano, asi fue como lo llamaron, y su
vision fue moverlo entre las maquinas utilizando los
recursos que estuvieran libres con el fin de sacar
provecho de los mismos.

Por otro lado, Richard Crandall, comenzo a trabajar
en redes de computadores en NeX7™". Crandall instalo
un software que llamo Zilla, que permitia que las
maquinas, cuando estas no estuvieran siendo
utilizadas, realizaran calculos y combinaran esfuerzos
con otras maquinas en la red. En 1991, Zilla gano el
premio de ciencia Computerworld Smitsonian.

La Internet brinda una nueva escala. Con la
madures de Internet, en los afios 90 surgen dos
proyectos de computacion distribuida a nivel global
que llaman la atencion.

El primero de estos proyectos innovadores utiliza
cientos de computadoras independientes para crear
codigos encriptados. Este proyecto, es el primero en su
tipo, y fue llamado distributed.net, mejor conocido
como dnet.’

' hitp:/fwww.dnet.net

El segundo y el mas exitoso y popular en la historia
de: Ila computacion distribuida es el
SETI@home _project’. -Mias de dos millones de
personas, el mayor namero de voluntarios para
cualquier proyecto de computacion distribuida en la
Internet hasta la fecha, instalaron el agente de software
desde que el proyecto comenzd en mayo de 1999. Este
proyecto prueba de manera concluyente que la
computacion distribuida puede acelerar los resultados
de proyectos computacionales manteniendo los costos
en niveles manejables.

Los grids computacionales esta relacionado con la
coordinacién de recursos compartidos y la solucion de

problemas en organizaciones virtuales dindmicas y

multi institucionales. [3]

3. Grids computacionales

De los conceptos anteriores podemos definir un grid
computacional como un sistema de software y
hardware que permite compartir recursos, datos,
espacio de almacenamiento y solucionar problemas en
una o varias organizaciones a través de la red de una
manera transparente al usuario.

Tenemos que el hardware de un grid presenta las
siguientes particularidades:

e Es numeroso.

» Pertenece y es manejados por organizaciones y/o
individuos diferentes con diferentes politicas de
seguridad y distintas practicas.

e [Esta expuesto a fallas.

e Es heterogéneo.

o [sta conectado por redes diferentes y a distintos
niveles.

e [Esta esparcido geograficamente.

El software es complejo y debe agrupar los recursos
(CPUs, aplicaciones, etc.) y hacerlos accesible de
manera segura, transparente, oportuna y en forma facil
a usuarios y aplicaciones.

El grid esta asociado a un software llamado
middleware, que es el que va a actuar como
intermediario y de coordinador de los diversos
recursos de hardware y software necesarios para
manejar el sistema en su totalidad, incluyendo los
sistemas manejadores de recursos, planificadores, etc.
De esta manera se crea lo que el usuario percibe como
un sistema (nico.

Segtin IBM existen tres tipos de grids’:

! hitp://setiathome. berkeley .edu
' hitp:/fwww- 1 ibm.com/arid/




Intragrids: Pertenecen a una sola institucion

Extragrids: Disponibles para varias

~organizaciones autorizadas.

[ntergnds Aquellos que utilizan Internet para
£ mnstmlr grids mas amplios.

£ .. .
'8, Clusters vs. grids

wI"i'i:t hay duda de que los clusters son
'- jonceptualmente similares a los grids. Lo mads
__i portante es que ambos dependen de un middleware
. 1 a proveer la virtualizacion necesaria para lograr que
il sistema cﬂmputacmnal de multiples cnmputadnras
lperezca como un unico sistema para el usuario.

{ Aiun cuando son similares entre si, existen
ﬁnportantes diferencias entre los clusters y los grids.
}n clusters generalmentﬂ estan localizados en un
lq.. espacio fisico, mientras que los grids
*f [ putacmna]es van a estar dispersos. Los clusters son
1':* omogéneos y estaticos mientras que los grids son
i, :'1 erogéneos y dindmicos.

ﬂ " La tecnologia de grids, como todas, ofrece a las
' nstituciones ventajas y desventajas. Entre las ventajas
.i8e encuentran el aumentar la velocidad de computo sin
ientar los costos al compartir la utilizacion de los
" }eursos computacionales que no estén siendo
ptilizados y que existen dentro de las instituciones,
Jnhdcmas de permitir compartir estos recursos entre
. instituciones facilmente.

Pﬁr otro lado, presenta la desventaja de ser una
,:chﬂlﬂgla que esta emergiendo y la gran cantidad de
Lirrquerlmlentua que debe abarcar como la gran
" diversidad de hardware y software existente, la
- necesidad de simplificar su manejo, ocuparse de la
i";aeguridad recuperarse después de fallas, llegar a
frlcuerdns de niveles de servicio y otras, hacen que

©existan deficiencias a la hora de la adquisicion,
instalacién y soporte de estas herramientas.

i
b4

i

5. Estandares

Para evaluar las herramientas de los grids es
importante tomar en cuenta los estandares como medio
para permitir la interoperabilidad de una
infraestructura comun. lan Foster, propone una lista
que captura la esencia de lo que deberia ser un grid:

a) Coordinar los recursos que no estan sujetos a un
control centralizado. Un grid computacional
integra y coordina recursos y usuarios que estian
en diferentes dominios, unidades administrativas,
efc.

b) Utiliza estandares abiertos, protocolos de

propositos generales e iInterfaces. Un grid es
construido con multiples propositos e interfaces
que estdn dirigidos fundamentalmente a la
autentificacion, autorizacion, descubrimiento de
recursos y acceso a recursos. De otra manera se
estaria trabajando con una aplicacion especifica
para un sistema.

¢) Un grid computacional utlhzara los recursos que

lo constituyen, los cuales deberan ser usados de
una manera coordinada para entregar servicios de
calidad relacionados, por ejemplo: tiempo de
respuesta, disponibilidad, seguridad y rendimiento
-al procesar, ademas de la asignacién de los
multiples tipos de recursos para satisfacer las
complejas exigencias de los usuarios, de modo que
la utilidad del sistema combinado sea
perceptiblemente mayor que la suma de sus
piezas.[ 1] :

Para tratar de unificar criterios en la estandarizacion
de los grids, se crea la organizacion Global Grid
Forum (GGF)'. Entre los estandares que ‘proponen
estan:

¢ Open Grid Services Architecture (OGSA)

e Web Service Resource Framework (WSRF)
e Web Service Description Language (WSDL)

OGSA es un refinamiento de la arquitectura de
Servicios Web. Esta especificamente disefiada para
soportar los requerimientos propios del grid. Su
principal funcion es asegurar que sistemas de recursos
heterogéneos puedan comunicarse Yy compartir
informacion.

WSRF provee un conjunto de operaciones que
permiten a los servicios web implementados
comunicarse con los servicios de recursos y de esta
manera la data capturada pueda ser almacenada y
recuperada.

WSDL es un lenguaje basado en XML que provee la
manera de describir y de comunicacion utilizando
serviclos web.

La herramienta Globus’ ha sido implementada
utilizando los estandares de organizaciones tales como
IETF °(Internet Engineering Task Force), W3C (The
World Wide Web Consortium)’, OASIS (Organization
Jor the Advancement of Structured Information
Standards)® y el GGF. Algunos ejemplos de estos

4 j oo -
!mp Aiwww . agl org
5 )
hitp: /Y www elobus.ore

6 e
http://www.ietf.org

" hip:Awww.wl.ore

* hitp.//www. oasis-open.org
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estandares utilizados por la herramienta Globus son los
siguientes:

e SSL/TLS vl (Secure Sockets Layer (SSL v2/v3)
Transport Layer Security (TLS v1) ) (IETF)

e LDAP v3 (Lightweight Directory Access
Protocol) (IETF)

e  X.509 Proxy Certificates (IETF)

* SOAP (Simple Object Access Protocol) (W3C)

* HTTP (Hyper Text Transfer Protocol) (W3C)

¢ GridFTP v1.0 (Grid File Transfer Protocol)
(GGF) .

* OGSA-DAI (Database Access and Integration
Services) (GGF), -

e WS-Agreement (Web Services Agreement
Specification)
e WSDL 2.0 (Web Service Description

Language)(W3QC),

e WSDM (Web Service Distributed Management),
SAML (Security Assertion Markup Language)
(OASIS),

* XACML (eXtensible Access Control Markup
Language)(OASIS)

I'LS y su predecesor SSL son protocolos de
criptografia, estos proveen una conexion segura en la
Internet para la transferencia de datos. Existen algunas
diferencias entre SSL 3.0 y 7SL 1.0 pero el protocolo
basicamente sigue siendo el mismo. Entre las medidas
de seguridad de este protocolo se incluyen los
certificados digitales.

LDAP es un protocolo de aplicacion que se utiliza
para consultar y modificar servicios de directorio sobre
I'CP-IP. Un servicio de directorio se define como un
conjunto de informacién con atributos similares
organizados de-manera logica y alfabéticamente.

X.509 Proxy Certificates es un estandar para las
infraestructuras de clave puablica (PKJ). Este especifica
cuales son los formatos estandares para los certificados
de clave publica y el algoritmo que se utiliza para la
validacion de los certificados.

SOAP es un protocolo para el intercambio de
mensajes basados en XML, normalmente utilizando
HTTP/HTTPS. Existen varios tipos de patrones de
mensajes en SOAP, siendo el mas comun las llamadas
a procedimientos remotos (RPC).

HTTP es un protocolo de comunicacion utilizado
para transferir informacion en la Web. Su propésito
original era proveer una manera de publicar y
recuperar paginas HTML. HTTP es un protocolo de
peticion/respuesta entre clientes: y servidores. La
comunicacion se establece utilizando TCP.

GridFTP es un protocolo de transferencia de datos
basado en el protocolo de Internet FTP, el cual fue

extendido para proveer operaciones de alto
rendimiento y llenar los parametros de seguridad
requeridos por el grid.

OGSA-DAI es un producto del middleware que
permite a las bases de datos, bien sean relacionales o
XML, ser accedidas dentro de los grids.

WSDM es un estindar de servicios web utilizado
para manejar y monitorear el estatus de los servicios.

XACML es una politica de control de acceso
declarativa implementada en XML, utilizando un
modelo de procesamiento para describir como
interpretar estas politicas.

Entre las ventajas de utilizar estos estandares se
tiene:

¢ [Esusado ampliamente.

e Esta herramienta permite el uso de partes de los
componentes, solo los que el usuario necesite.

e Es portable, corre en un gran numero de
plataformas.

* Se Integra con sistemas por lotes o sistemas de
manejo de colas de trabajos existentes, por
ejemplo Sun Grid Engine, PBS, LSF.

e Se Iintegra con servicios de bajo nivel como MP/.

e La seguridad esta presente en todos sus
componentes.

e Soporta Web Services.

e Una gran cantidad de herramientas han sido
implementadas para trabajar sobre Globus1

6. Seguridad en el Grid

La idea principal del grid es compartir recursos y
datos, esto implica hacer un mayor énfasis en la
seguridad de los diferentes sitios que conforman un
grid.

Entre los riesgos a los que estan expuestos los grids
se encuentran:

* Recibir ataques de otros sitios: entre los diferentes
sitios que conforman un grid se crean relaciones
de confianza, por lo cual si un sitio esta
comprometido el resto de los sitios también
pueden estar comprometido.

¢ Distribucion de data de manera inapropiada y
acceso a informacion sensitiva: los usuarios tienen
la posibilidad de almacenar data en diferentes
sitios del grid, esta data puede ser sensitiva y
confidencial.

e [Explotacion de huecos de seguridad: como los
ambientes en el grid son dinamicos, heterogéneos
y complejos, es complejo definir una politica de




seguridad que englobe todos los componentes que
lo conforman.
- Daiios causados por virus, gusanos, etc.

Entre las necesidades de seguridad que presenta el
iestén'

‘ Autc ntificacion:  Pueden  existir
rmecamsmns de autentificacion.
Delegacién: Las politicas de delegacion deben
aﬂpecif‘carse

Single sign-on: Se le debe permitir a un usuario el
~acceso continuo y correcto por un periodo de
tiempo razonable utilizando una Unica
autentificacion.

Renovacion de credenciales: Un trabajo iniciado
por un usuario puede tomar mds tiempo que el
tiempo provisto por la credencial del usuario. En
tal caso, el usuario necesita ser notificado con
anterioridad de la expiracion de las credenciales, o
se le debe renovar automaticamente.

Autorizacion: Los recursos deben ser utilizados
bajo ciertas politicas de autorizacion. Un
proveedor de servicios puede especificar sus
propias politicas de autorizacion.,

Confidencialidad: La confidencialidad de los
mecanismos de comunicacion de los mensajes o
documentos debe ser soportado.

Integridad de los mensajes: Se debe garantizar que
cambios no autorizados de mensajes y documentos
deben ser detéctados.

Privacidad: Tanto quien requiere el servicio como
el que lo provee deben cumplir las politicas de
privacidad.

multiples

La manera como se maneja la seguridad en los
lentes grids es utilizando Organizaciones Virtuales
) entre una o mas organizaciones fisicas (o
inios administrativos).

VOs -

Una VO puede tener una estructura jerarquica
compleja con grupos y subgrupos. Esta estructura
es necesaria para dividir a los usuarios de acuerdo
a sus tareas y a las nstituciones -a las cuales
pertenecen. Estos grupos pueden ser vistos de
manera independiente.

Los usuarios pueden pertenecer a varias VOs, al
igual que los proveedores de recursos pueden
proveer parte de sus recursos a varias VOs.

Una VO puede ser creada para satisfacer algin
requerimiento y eliminada después que este
requerimiento es alcanzado.

e Los usuarios se pueden adherir a las FOs o
dejarlas.

e Los proveedores de recursos pueden adherirse o
dejar las FOs.

e Los proveedores de recursos pueden cambiar
dinamicamente las politicas de acceso a sus
recursos.

* Los administradores de las VOs pueden manejar a
los usuarios de manera dinamica.

Actualmente la seguridad dentro del grid es
manejada de la siguiente manera:

Se hace una unica autentificaciéon utilizando un
certificado digital firmado por una autoridad de
certificacion reconocida por varios proveedores de
recursos, usuarios y ¥Os. Esto no garantiza el acceso a
los recursos, pero provee un (nico enlace entre el
identificador y el usuario,

La delegacion, que es el proceso dﬂ transferir
derechos de los usuarios a tareas o proxies, y el single-
sign-on, una unica entrada, se hace a través del uso de
certificados proxies. Esto permite a los usuarios
generar de manera remota los proxies, creando una
nueva clave privada, utilizando el certificado y la clave
original del mismo, y se evita el envio de las claves y
la contrasefia a través de la red.

La autorizacion por cada VO concede el acceso a
una persona o servicio basandose en el nombre del
certificado. Esto se hace mediante listas de usuarios
autorizados por cada VO.

Existen varias maneras de realizar la autorizacion:

e Pull Model: Concede los derechos del usuario
solo en condiciones especificas, maneja los
derechos entre los usuarios y los proveedores de
recursos. Ejemplo: Akenti

e Push Model: Concede los derechos de los
usuarios de acuerdo a sus roles. Administra los
derechos de manera centralizada. Ejemplo: CAS,
PERMIS, VOMS.

El CAS y el VOMS son las maneras mas comunes de
realizar la  autentificacion, las caracteristicas
principales relacionadas se muestran a continuacion.

Community Authorization Service (CAS):
Permite politicas de autorizacion de grano fino. Los
proveedores de recursos pueden generar politicas para
dominios externos. También permite crear politicas
para los usuarios locales. Los usuarios que realizan
alguna peticion obtienen las capacidades de sus CAS
locales.
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Virtual Organization Membership Service
(VOMS): Provee informacion sobre el usuario y sus
relaciones con las diferentes FOs.

¢  Permite la utilizacion de grupos y roles

e Se usa un unico login: voms-proxy-init al
comienzo de la sesion.

¢ Tiempo de expiracion: la informacion de la
autorizacion es valida solo por un periodo de
tiempo definido. :

e Compatibilidad: La informacion relacionada a la
VO vy al certificado del proxy del usuario.

e« Multiples FOs: El usuario puede identificarse a si
mismo en multiples VOs.

e Seguridad: Todas las comunicaciones cliente
servidor son seguras y autentificadas.

La infraestructura de seguridad en el grid (GS/) |
actualmente es provista por el Globus Toolkit. La cual ]
se basa en la tecnologia estandar PK/

e Protocolo SSL para la autentificacion y Ia
proteccion de los mensajes.

e Relaciones de confianza entre autoridades de ;!
certificacion '

e Certificados X' 509 para comprobar la identidad de
usuarios, servicios, maquinas.

o [dentidad dentro del grid: Un usuario es mapeado
a identidades locales utilizando el distinguished
name del certificado del usuario.

7. Conclusiones

Se describio de manera sencilla la historia del grid,
una definicion, se esbozaron los estandares que se
estdn siguiendo asi como los aspectos bdsicos y una
breve descripcion de como se maneja la seguridad
actualmente, ademas de introducir el tema de las
Organizaciones Virtuales, con el fin de darle al lector
una introduccion a los grids computacionales.
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