CAPA TRANSPORTE
CAPITULO 3




Introduccién / Servicios Transporte

Protocolo capa-T garantiza la comunicacién
|6gica entre procesos remotos.

Implementado en los extremos (no en
routers)

Unidad de trabajo: el segmento.

TCP pasa a IP (sender) y luego IP a pasa a
TCP (receiver)

éCudles? TCP, UDP y DCCP.



Relacién Capa Transp /Red

Transporte —) comunicacidn entre procesos.
Red—)comunicacion entre hosts.

Ej: distribuir el correo en un caserio.

1) se agrupan los correos (msg) de persona
(proceso) dentro cada casa (host)

2) los empleados de la oficina de correo fungen de
Protocolo de Transporte (y de capa Sockets)

3) El servicio postal (el transporte aereo, terrestre)
es la capa de red



Modelo de Servicio

Si se sustituyen los empleados dentro del
servicio postal por otros (ej, menos estrictos)
el modelo de servicio cambia. Inclusive,
radicalmente.

Caso de UDP vs. TCP



Vista General (1/2)

UDP — servicio no confiable, sin conexioén

TCP — servicio confiable, orientado a
conexién (ambos usan segmentos).

Capa de Red —) IP (no confiable) — 1 IP
=1 host

Servicio sin garantias de: entrega, orden e
integridad.

TCP extiende servicio de IP entre 2 procesos.

Hay multiplexado y demultiplexado de
segmentos.



Vista General (2/2)

Entrega de Proceso a Proceso + Chequeo
Errores = UDP.

TCP —) entrega confiable = control de flujo
+ numero de seq + ACKs + timers

Control de congestion =2 complejidad
anadida



Mux /Demux

® Extensidén de entrega host-to-host a process-
to- process.

® 5Cémo se dirije la data de la entrada del
host al proceso?

A través de los sockets.

Host 1 Host 2 Host 3
Aplicacion ' AI licacién ’ Aplicacion
Transmrfe@ [ransporte TmnSporteg
Red ] \ Red Red 1
Enlace / knlace Enlace !
Fisica ’ Ié\isica Fisica /




Mux /Demux para UDP

Un socket debe tener UIDs (0-65535 —puerto)
De 0 a 1023 son bien conocidos )

Data de capa transporte y va a sockets
directam.

Socket cliente asignado por el kernel, Socket
servidor por el programador.

Se crea paquete con socket origen y destino
(usado en el retorno) .

Basado en IP/Best Effort de receptor.

Socket UDP = IP dest + Puerto dest (poco

importa el origen). 8



Mux /Demux para TCP

|dentificado por la 4-tupla:
<IP src, Port src, IP tgt, Port tgt>

Dos segmentos con distinto origen van o
sockets distintos.

La aplicacién dispone de un socket de
bienvenida.

Cuando llega una peticién se crea socket
nuevo.



Eiemplo Demux 1 (UDP)

SP: 6428 SP: 6428
DP: 9157 DP: 5775
SP: 9157 SP: 5775
client |DP: 6428 cerver DP: 6428
IP: A IP: C

SP provides "return address”

Client
IP:B




Eiemplo Demux 2 (TCP)

DO
SP: 5775
DP: 80
S-IP: B
D-IP:C
L
SP: 9157 SP: 9157
client | DP: 80 server DP: 80 Client
IP: A S-IP: A , S-IP: B IP:B
IP: C
D-IP:C D-IP:C




Eiemplo Demux 2 (TCP)

1;“—94%

SP: 5775

DP: 80

S-IP: B

D-IP:C

client
IP: A

SP: 9157

L

DP: 80

S-IP: A

D-IP:C

server
IP: C

SP: 9157

DP: 80

S-IP: B

D-IP:C

Client
IP:B



User Datagram Protocol

Diseno de un protocolo de transporte atrevido:

Los datos pasan directos de la capa aplicacion a
la red y de la red a la aplicacién

Hay que proveer multiplexacién y
demultiplexacién.

No hay handshaking —) sin conexién, encapsular IP
+ hacer entrega Best-Effort.

Ei: DNS envia cada pregunta directamente en un
segmento UDP.



sPor qué UDP en vez de TCP?

Control de la data se envia a la aplicacién

UDP - Data =2 encapsula segmento 2 capa
de red

TCP = Data = encapsula segmento =2
Control Congestién = capa de red

No hay handshaking para conexién

TCP hace a la aplicacion mucho mads lenta (ej:
obtencién de documentos con HTTP)

DNS es rdpido porque usa UDP



sPor qué UDP en vez de TCP?

UDP no tiene estado de la conexidn

Ocupa menos recursos (ej: procesador y
memoria)

Soporta mds clientes —) es mds escalable

UDP tiene encabezado mds pequeio, 8
bytes contra 20 bytes (TCP).

UDP bueno para protocolos acumulativos (es
decir, que mensajes mds recientes
prevalecen sobre los otros).



Aplic. Inet y Prot. de Transporte

Aplicacion Capa Aplic. Protocolo Transporte.
e-mail SMTP TCP
acceso remoto Telnet TCP
Web HTTP TCP
Trans. Archivos FTP TCP
Serv.Archivos NFS UDP
, , ) UDP o TCP
Streaming propietario
) . ) UDP o TCP
Telefonia propietario
Admin. Redes SNMP UDP
Ruteo RIP UDFP
Nombres DNS UDP




Composicién segmento UDP

DNS - pkt tiene una pregunta o una
respuesta

Streaming =2 pkt tiene muestras (samples)

En el receptor
Demultiplexar al host correcto

Hacer checksum para verificar integridad



Checksum UDP

Hacer el complemento a 1 de la suma de
todas las palabras de 16 bits (con envoltura
del acarreo final).

Colocar el complemento 1 en el encabezado
UDP.

Al hacer el “O” logico deberia dar todos en
uno.

UDP hace un chequeo de extremo (principio
de extremo-a-extremo).



Transmision Confiable.

Veremos principios de transmisién aplicables
a cualquier capa.

Transporte de Datos estd en el Top-10 de
problemas fundamentales de redes

Todos los bits llegan y en orden.



Desarrollo de un Protocolo Confiable
Ex

rdt: reliable data transfer
udt: unreliable data transfer

cC

O

o O

10 o

8 — |process process

O

t eliable chcmnt-:‘l)j  ——— a2 )
8 5 reliable data reliable data

S S ransfer protocol transfer protocol

8 o] (sending side) (recelving side)

udt_send ( )1 |packet | |packet] I:dt_rcv ()

tu()l.mrelic:ble chonnel)J

(a) provided service (b) service implementation




Desarrollo de un Protocolo Confiable

rdt send() : called from above, deliver data () : called by
(e.g., by app.). Passed data to rdt to deliver data to upper
deliver to receiver upper layer /

rdt_send()

deliver data()

send |[relidble data reliable data receive
id transfer protocol transfer protocol id
Slde [isending side) (receiving side) side

udt_send ( )t [packet | [ packet ] Irdt_rcv ()

T-u()unrelic:ble channel )J

udt send() : called by rdt, rdt_rcv () : called when packet
to transfer packet over arrives on rcv-side of channel
unreliable channel to receiver




rdt 1.0, en canal perfecto

Protocolo basado en un canal confiable
No hay errores en bits
No hay pérdida de datos

Se transmite del emisor al receptor

(bidireccional no mds complejo pero si mds
engorroso de explicar)

Delay CERO entre el cliente y servidor —)
receptor no serd inundado.



rdt 1.0, en canal perfecto

rdt send(data) rdt rcv(packet)

call from | Jextract (packet,data)

call from

above packet = make_pkt(data) below :
udt_send(packet) deliver_data(data)

sender receiver



rdt 2.0, en canal con errores

Modelo mads realista: errores en la
propagacion, transmision o almacenamiento.

Uso de reconocimientos positivos (ACKs) o

negativos (repita por favor, NACKs). —)
Protocolo ARQ.

Se bloquea a la espera de recepcion —)
Conocido como stop-and-wait.

Mecanismos nuevos: deteccidn de error,
retroalimentacién (ACK / NACK).



rdt 2.0, en canal con errores

rdt send(data)

snkpkt = make_pkt(data, checksum) .
udt_send(sndpkt) receiver
rdt_rcv(rcvpkt) &&

isSNAK(rcvpkt)

—_— rdt_rcv(rcvpkt) &&
udt_send(sndpkt) corrupt(rcvpkt)

udt_send(NAK)

call from

rdt_rcv(rcvpkt) && isACK(rcvpkt) s
A

Wait for
call from

sender below

rdt_rcv(rcvpkt) &&
notcorrupt(rcvpkt)
extract(rcvpkt,data)
deliver_data(data)
udt_send(ACK)




rdt 2.0, operacidn sin error (1)
=

snkpkt = make_pkt(data, checksum)

rdt_rcv(rcvpkt) &&

isSNAK(rcvpkt
(rovpkt) rdt_rcv(rcvpkt) &&

dt_send(sndpkt) corrupt(rcvpkt)
udt_send(NAK)

rdt_rcv(rcvpkt) && isACK(rcvpkt)
A

notcorrupt(rcvpkt)

extract(rcvpkt,data)
deliver_data(data)
udt_send(ACK)




rdt 2.0, operacién con error
Ea

rdt send(data)

snkpkt = make_pkt(data, checksum)
udt send(sndpkt

rdt rcv(rcvpkt) &&
corrupt(rcvpkt)

rdt_rcv(rcvpkt) && isACK(rcvpkt)
A

rdt rcv(rcvpkt) &&
notcorrupt(rcvpkt)
extract(rcvpkt,data)

deliver_data(data)
udt_send(ACK)




sComo manejar errores de bits?

Mecanismo de deteccién de error (checksum,
extra bits, etc.)

Mecanismo de Feedback del receptor

Necesidad debida a la distancia —) se usan
ACKs y NACKs.

Mecanismo a través de retransmision.



sComo mejorar rdt 2.0¢

2eQué sucede si un ACK o NACK se corrompe?

eComo se corrige ésta limitacion?
Pedir que repita lo que acaba de enviar, pero y &si se
vuelve a corromper?
Anadir suficientes bits para auto-corregir el paquete.
Reenviar (el que envia data) siempre que se reciba un
ACK corrompido
Pero el receptor nunca sabra si su ACK/NACK llegé bien

Solucién:
Colocar nUmeros de secuencia para saber si es una
retransmision.

Para stop-and-wait 1 bit es suficiente.



rdt 2.1, maneja ACK/NACKs
desordenados

Se ainaden nimeros de secuencia (O y 1) y es
suficiente (2Por qué?)

Estados de “0” son espejo de los estados para
“'I ”.

Considera:

data fuera de orden —) reportada por ACKs
duplicados

si ACK / NACK esta corrompido —) emisor reenvia
data inmediatam.

data corrompida en el receptor —) (re)enviar

NACK



rdt 2.1, maneja ACK/NACKs
desordenados

rdt send(data)
sndpkt = make pkt(0, data, checksum)
udt_send(sndpkt) rdt_rcv(rcvpkt) &&

( corrupt(rcvpkt) ||
iISNAK(rcvpkt) )

udt_send(sndpkt)

rdt_rcv(rcvpkt)
&& notcorrupt(rcvpkt) o
&8 isACK(rcvpkt) Emisor

A

rdt_rcv(rcvpkt)
&& notcorrupt(rcvpkt)
&& isACK(rcvpkt)

Wait for
ACK or
NAK 1

Wait for
rdt_rcv(rcvpkt) && -

( corrupt(rcvpkt) ||
iSNAK(rcvpkt) ) rdt_send(data)
udt_send(sndpkt) sndpkt = make_pkt(1, data, checksum)

udt_send(sndpkt)



rdt 2.1, maneja ACK/NACKs
desordenados

rdt_rcv(rcvpkt) && notcorrupt(rcvpkt)
&& has_seq0(rcvpkt)

extract(rcvpkt,data)

deliver_data(data) Rece ptO I"

sndpkt = make_pkt(ACK, chksum)
udt_send(sndpkt)

\
\

rdt_rcv(rcvpkt) && (corrupt(revpkt) ‘\
sndpkt = make_pkt(NAK, chksum) \

udt_send(sndpkt) Q )

rdt_rcv(rcvpkt) &&
not corrupt(rcvpkt) && ( :
has seq1(rcvpkt)

sndpkt = make_pkt(ACK, chksum)

udt_send(sndpkt)

rdt_rcv(revpkt) && (corrupt(rcvpkt)

sndpkt = make_pkt(NAK, chksum)
udt_send(sndpkt)

rdt_rcv(rcvpkt) &&
not corrupt(rcvpkt) &&
has seqO(rcvpkt)

sndpkt = make_pkt(ACK, chksum)
udt_send(sndpkt)

rdt_rcv(rcvpkt) && notcorrupt(rcvpkt)
&& has_seq1(rcvpkt)

extract(rcvpkt,data)
deliver_data(data)

sndpkt = make_pkt(ACK, chksum)
udt_send(sndpkt)



rdt 2.2, SIN NACKSs

Se puede mejorar aun la versién 2.1
enviando solamente ACKs duplicados

1 ACK duplicado (dupack) indica que el
siguiente paquete al nUmero de secuencia no
llegd bien.

Se agrega el numero de secuencia del ACK.



(corrupt(rcvpkt) ||
has_seq1(rcvpkt))

rdt 2.2, SIN NACKSs

sndpkt = make_pkt(0, data, checksum) duplicado respecto
~ udt_/se'ng(sngpkt) — rdt_rcv(rcvpkt) && al anterior

Paittor Waitfor ) ( corrupt(revpkt) || /
........... all G from ACK isACK(rcvpkt.1) )
------------- above 0 udt_send(sndpkt)

""""""""""""" sender FSM
I fragment rdt_rcv(rcvpkt)

..... e && notcorrupt(rcvpkt)
rdt_revirevpkt) && e && isACK(rcvpkt,0)

udt_send(sndpkt)

receiver FSM e
fragment ..
— e

rdt_rcv(rcvpkt) && notcorrupt(rcvpkt) T,
&& has_seq1(rcvpkt)

extract(rcvpkt,data)
ademas se descarta el deliver_data(data)
paquete recibido sndpkt = make_pkt(ACK1, chksum)

udt_send(sndpkt)



rdt 3.0, para canal ruidoso y pérdidas

Ademds de corromperse los paquetes, se
pierden

Lo anterior ayuda: checksum, nimero de secuenciq,
ACKs, retransmisiones, pero es NO SUFICIENTE

eCoémo detectar perdidas? 3Qué hacer luego?
Protocolo que detecte y recupere pkt perdidos.

Esperar al menos 1 RTT (puede faltar precision)

Introduce duplicados

Retransmitir es la solucion para el que envia

Pero se necesita un Temporizador o Timer

Se le llama protocolo de bit alternad




rdt 3.0, para canal ruidoso y pérdidas

rdt_send(data) rdt_rcv(revpkt) &&
\ sndpkt = make_pkt(0, data, checksum) ( corrupt(revpkt) ||
\ udt_se_nd(sndpkt) iSACK(rcvpkt, 1) )
rdt_rcv(rcvpkt) \ _start_timer A
A <

timeout

ca!bog/%m udt_send(sndpkt)
start_timer

rdt_rcv(rcvpkt)

&& notcorrupt(rcvpkt) rdt_rcv(rcvpkt)

&& isACK(rcvpkt,1) . && notcorrupt(rcvpkt)

stop__timer Emisor &8& iSACK(rcvpkt,0)
stop_timer

Wait for
call 1 from
above

timeout
udt_send(sndpkt) C

start_timer Q

rdt_rcv(revpkt) && rdt_send(data)
( corrupt(revpkt) || sndpkt = make_pkt(1, data, checksum)

iSACK(rcvpkt,0) ) udt_send(sndpkt)
N start_timer

rdt rcv(rcvpkt)
A




rdt 3.0, para canal ruidoso y pérdidas
I

Yy el receptor?



rdt 3.0 con diagrama de flechas

sender receiver

send pki0 ki o
send pm % erpk'O ) * rCVDk'l'O
K send ACKO ACK SeNd ACKO
rcv ACKO "

rcv ACKO send pkt1 7] |
rcv pkil
CVACK] ACK send ACK]
send pkt0 kt fimeout 1 __ oy
ACK 'CV PKI0 fesend pid] ] ~3 rcv pkil
send ACKO ACK send ACK1
el
send p 0
Q) operation with no loss
(Q) ope ACK mm

(b) lost packet



rdt 3.0 con diagrama de flechas

sender receiver sender feceiver
Se“dp'do \an’ fCVmo Selldpk‘|0 % I'CVkaO
ACK send ACKO ACK send ACKO
rcv ACKO rcv ACKO _
send pki1 Kt send pktl
ACK send se
(loss) X
timeout :
timeout = resend pkil
o %rcv pkt1 rcv pki]
ACK (detect duplicate) revACK1 (detect duplicate)
ACK send ACK1 send pki0 send ACK1
[CV.
send pki0 < oG ACKD
rcv pkiQ ACK
ACK send ACKO 0

(c) lost ACK (d) premature timeout



Rendimiento de rdt 3.0

rdt 3.0 es un protocolo stop-&-wait —) no
muy eficiente que digamos.

Suponga un servidor en Mérida-Vnzla y el
otro en Buenos Aires-Argentina:

»

Stop & Wait Pipeline




Rendimiento de rdt 3.0

Supongamos que en RTT es de 30 ms, la
tasa de transferencia R es de 1 Gbps, el
tamano del paquete es de L=1000 bytes.

Tiempo de transmisidn del paquete:
L~ 8000 bits/packet

d rans — T~ — ; = &
‘ R 109 bits/sec -
Utilizacion del canal:
_ L/R _0.008 __
Usender = RTT1L7R = 30.008 — 0-00027



sCoédmo aumentar el rendimiento?

Envio de multiples paquetes al mismo tiempo
—) hacer pipelining (entubamiento).

Consecuencias:

Se requieren mds nUmeros de secuencia.

Buferisacion debe ser mdas grande (tanto
cliente como servidor).

Capacidad en buffer depende del método de
retransmision.



Recuperacién de Errores
I

¢ Go-Back-N

Emisor Receptor

Primer bit transmitido, t = 0 —pg-------------------o-
Ultimo bit transmitido, t = L/ R;

Primer bit llega

RTT —Ultimo bit llega, envio de ACK

ACK llega y se envia el
siguiente paquete, t = RTT +
L/R




Entubamiento (pipelining)
=

emisor receptor

Trans. primer bit del paq., t = 0 —sc-------=======-=nuux
Trans. Ultimo bit, t = L/ R;

Varios paquetes son enviados simultaneamente

Primer bit llega

RTT Ultimo bit llega, enviar un ACK

ACK llega, enviar el proximo,
paquete,t=RTT+L/R

.....

= Se incrementa la utilizacién
— ' iEn \t‘m factor de 3!




Ventana de Transmision

base nextseqnum

l

T WA 1100

L
Y
Ventana N

Permitidos para enviar

I Enviados y bien rcb.
pero esperando

Enviados y no ACK I:I

Bloqueados




Go-Back-N

Restringido a mdximo N paquetes en transito.

4 intervalos en la secuencia
1.- [0, base-1], 2.- [base, nextsegnum-1], 3.-
[nextsegnum, base+N-1] 4.- [base+N, ],
Protocolo de “ventana deslizante” restringido o
tamano de ventana “N”.

NUmero de secuencia formado con K bits
genera numeros entre [0,2k-1].

Se puede ver como un anillo de 2% ndmeros. Se
solapa de 2¢ a O.



Comparacién

Go-back-N Selective Repeat

Hasta N paquetes sin ACK Hasta N paquetes sin ACK

Envio de ACK acumulativo. Envio de ACK por paquete
recibido

* Timer para el paquete mdas |* Timer por paquete.
antiguo. * Retransmisiéon de 1 paquete
* Retransmisién de la ventana |a la vez.

completa.




Extensién para Go-Back-N

Emisor

..
.
.
.
-
.
.
‘.
.

rdt_rcv(rcvpkt)
&& corrupt(revpkt)

A

rdt_send(data)

if (nextseqnum < base+N) {
sndpkt[nextsegnum] = make_pkt(nextseqnum,data,chksum)
udt_send(sndpkt[nextseqnum])
if (base == nextseqnum)
start_timer
nextseqnum-++
}
else
refuse_data(data)

""""" . timeout
start_timer
O udt_send(sndpkt[base])
O udt_send(sndpkt[base+1])

Q udt_send(sndpkt

rdt_rev(revpkt) aglnexiseanum-i))
notcorrupt(rcvpkt)

base = getacknum(rcvpkt)+1
If (base == nextseqnum)
stop_timer
else
start_timer




Extensién para Go-Back-N

default

udt_send(sndpkt) 4t roy(revpkt)

S && notcurrupt(rcvpkt)

A Teaa -~ && hassegnum(rcvpkt,expectedsegnum)
- receptor
expectedsegnum=1 extract(rcvpkt,data)

sndpkt = deliver_data(data)

make_pkt(expectedseqnum,ACK,chksum) sndpkt = make_pkt(expectedseqnum,ACK,chksum)
udt_send(sndpkt)

expectedseqnum-++

Siempre envia ACKs con el nimero de secuencia
recibido mds alto.

Puede generar ACKs duplicados.
Debe recordar el nUmero de secuencia esperado.

Si hay paquete fuera de orden:

1) descartar 2) enviar un ACK con el nimero de
secuencia mds alto.



Tipos de Eventos

Invocacién desde arriba
Si la ventana no estd llena —) enviar paquete.
Si no, indicar que no hay capacidad de envio
(excepcion)

Recepcion de un ACK

Tipo acumulativo
Timeout

Se aplica la politica: Ir N paquetes hacia atras,
como mdAximo Yy reenviar

Note que se puede empeorar la transmisiéon, pues

retransmite paquetes que probablemente ya
llegaron.



Eiemplo

sender

send pkfo \

send pki1

send pki3
(wait)

rcv ACKO
send pkt4

rcv ACK1

—pkt2 timeout
send pki2
send pkt3
send pkt4
send pktd

P send pki2 \(QSS

'

send pkt5 \

Q‘E
\

receiver

rcv pkio
send ACKO

rcv pkt1
send ACKI

rcv pkt3, discard
send ACK

rcv pki4, discard
send ACK

B

rcv pki2, deliver

A
?80%kf§:,‘geliver
send ACK3



Resumen

Go-Back-N vutilisa casi todas las politicas de
transmision confiable:

NUmeros de Secuencia
ACK acumulativos
Checksums

Temporizador / Retransmisién



Selective Repeat

GBN permite potencialmente “llenar el
tubo”.

Un solo error en GBN produce
retransmisiones “innecesarias’’.

El receptor reconoce (envia ACKs) por cada
paquete de datos (ho envia acumulado)



Algoritmos para Selective Repeat

Emisor

Receptor

Data desde arriba:

*Si hay disponibilidad en la

ventana —) enviar.

Timeout (n):

* Reenviar el paquete n
* Reiniciar timer T(n) entre

[base,base+N]

* Marcar paquete como recibido

* Avanzar ventana.

Paquete n en [rcvbase, rcvbase+N-1]
* Enviar ACK(n).
* fuera de orden: bufferizar
* en orden: entregar todo el conjunto
* avanzar ventana
Paquete n en [rcvbase-N, rcvbase-1]
* Enviar ACK(n)
Por omision:
* lgnorar




Eiemplo de Selective Repeat
I

pktl =ent

0123456789  —— pkt0 rcvd, delivered, ACKD sent

pktl sent 0f1 23 4|56 7889

‘ $6789 pktl rcvd, delivered, ACK1l sent

pkt2 =ent 0 16 789
—[0123as6 789 X

(loss)

pkt3 sent, window full

012 3/456 7883

pkt3 rcwd, buffered, ACK3 sent

01[2345]67859

0 S6789 pktd4 rcvd, buffered., ACK4 =ent
ACK1 revd, pkt§ sent 01[2345]6 7859
01 6789

pktS rcwd, buffered, ACKS sent
o1fzsasle 789

—— pkt2 TIMEOUT, pkt2 resent

o1f234sfs 7809
pkt2 rcvd, pkt2,pkt3, pktd, pktS
delivered, ACK2 sent

012345 7839]

ACK3 rcvd, nothing sent

01[2345]6e 7859



Dilema del SR:

eComo diferenciar las pérdidas?

cortina del receptor

.
¢ receiver window

:. (after receipt)

sender window

(after receipt )

0 1 2]3 of1 23jo1 2
2o 023
P 12)3 0 012[301]2
timeout
retransmit pkt t0 .
301 2 ——tep receive packet
: with seq number O

@ :

receiver window

(after receipt)

sender window

(after receipt )

012|301 oKO omo 12
012|301 2 0 1”1 2
Fizso: -
2]301 ¢ 0123012
ACK2
ofiz3]os
0 11 P receive packet

with seq number O

(b)

* Desde el receptor los 2
escenarios son iguales. (pero,
en (a) hay retransmision
incorrecta.)

* No hay manera de distinguir
una retransmision de un
nuevo elemento.

- Condiciones:
* Una ventana ha de ser la mitad o

menos del max. numero de
secuencia para no solapar los

bordes.
* Hay reordenamiento cuando

hay varios saltos entre los 2 nodos.



Solapamiento de Bordes

0123012 -gaviopaqueteO o oi23lo12

: 1
0i2j3012 —=tvopaquetel o 43302

No conviene

envio paquete 2

la N > maxSeq/2 +[012[3012 > 0123012
A
' |
-~ -=== noeselmsmo"Q"-—~-~-~-~ -d
Puede reenviar O Puede recibir "otro"

paquete cero (0).

0123012 -toviopaqueteQ 5 G313
Tamafio correcto envio paquete 1 '
. logz23012 » o1[23012
de ventana elimina
ambigliedad

Puede reenviar O “no espera" paquete cero (0).



Tabla Resumen

El par de protocolos avanzados para
transporte utilizan todos los mecanismos

vistos:
Checksum
Timer
NUmeros de Secuencia
ACKs
NACKSs
Ventanas/Entubamiento (pipelining)



TCP: protocolo orientado a conexidén

* Punto a punto: un emisor y un receptor
* Flujo de datos en orden y confiable
(no hay limites en msgs)

* Entubado (crtl de congestion + ctrl de
flujo controla tamano de ventana de
transmision)

* Buffers para el envio / recepcion

application application
ket writes data reads data et
oor | R et e R
TCP TCP
send buffer receive buffer
sl e > —*




TCP: protocolo orientado a conexidn

Data transmitida en full duplex: data

bidireccional, depende de talla mdxima de
paguete transmitible (MSS, Ej. 1460, 536 y

512).
Orientado a conexion: handshaking

Control de flujo: el que envia no satura al
receptor.



Estructura del Segmento

32 bits

»

A 4

URG: data urgente
(no usado por los gral)™. | Source port # | destport #

ACK: # ACK \ sequence number
valido\\Q\CNWIed ement number

PSH: procese esta hle:nd: net P R§If Receive window
]
data ahora c Urg data pointer

(casi no se usa)

Cuenta los bytes
Y no cuenta seg-
mentos

# bytes que
el receptor

RST, SYN, FIN: — Op'r)zé (variable length) quiere recibir
Estab. De conexidn
(inicio, rompiniento / o
commands) application
/ data
(variable length)

Inet checksum

Limitado por
MSS




NUmeros de Secuencia y nUmero de

ACKs

. receipt of
gz~ 'C, echoes
& back 'C'

host ACKs
receipt

Of CChoed m%\‘
'C

simple telnet scenario

time

Seq. Numero del primer byte
de la cadena.

ACK. Proximo byte esperado
en la cadena (acumulativo)

Preg:y ;Como se manejan los
segmentos fuera de orden!

R: decision libre del
implementador



Detalles de la Conexidn

Se puede abrir una conexién entre un cliente y un
servidor:

Socket clientsocket = new Socket(“hosthame”, portNumber);

Primeros 2 segmentos no llevan datos (SYN, SYN

+ACK), el tercero podria llevar data (3-way-
handshake).

Cuando la conexién se establece se puede empezar a
enviar data entre los 2 extremos.

Se busca la trama mads grande de la ruta en la capa
enlace (MTU) y se calcula el tamano del segmento mds
grande MSS (maximum segment size).



Detalles de la conexion

Cada lado de la conexidn tiene su propio
buffer —) de envio y de recepcién.

El emisor no puede innudar al receptor —)
receptor anuncia su capacidad mdxima del

buffer.

Cuando se envia todo un archivo todos los
paquetes son de tamaino MSS menos el
ultimo que suele ser mds pequeiio (¢puede
explicar por qué?).



Encabezado TCP (2)

+ 0-3 4-9 10-15 16 - 31
0 Source Port

# palabras de 32

bits 64
\

Not

Used Flags | Window Size
128 Checksum Pointer to Urgent Data
160 Options (not estrictly required)

160/192+ DATA



Opciones TCP

El campo opciones de TCP se puede usar, entre
otras opciones :

Negociar la talla mdxima de segmento (MSS)

Escala de la ventana (para redes de alta
velocidad)

Estampillas temporales



Bits del encabezado

O N T — | Z
& O 4
<§ S|[<||& &)EZ 5| &
W
Data Control




Nros. de secuencia & ACKs

TCP ve todos los datos no estructurados pero
ordenados en forma de bytes.

Ademdas TCP es full-duplex
Ei: Archivo de 500.000 bytes, segm 1000

bytes: primer byte numerado O, primer byte
siguente paquete numerado 1000 ...

Un ACK corresponde al préoximo byte
esperado por el receptor.

TCP provee ACKs hasta el ultimo byte recibido.
Los ACKs son acumulativos



Paquetes fuera de secuencia

Hay dos opciones para tratar paquetes
fuera de secuencia:

Descartarlos —) hace el diseno del receptor
mads simple

Guardarlos y solicitar el reenvio de los huecos
faltantes —) jLo que hace TCP!

NUmeros de secuencia aleatorios para:
Evitar confundir conexiones reencarnadas.

Protegerse contra ataques (SYN cookies).



Caso de Estudio: TELNET

También corresponde al caso de SSH

Protocolo capa aplicacién para operacion
remota.

llustra bien el uso de nUmeros de secuencia y

ACKs.

Se envia un caracter al srv y éste lo envia de
vuelta (eco de retorno) —) indica que ha sido
procesado.

Como la comunicacioén es full-duplex los ACKs se
pueden cargar a cuestas (piggybacking).




Eiemplo Telnet

receipt of
'C, echoes
back 'C’

host ACKs
receipt

el -
'C

simple telnet scenario

time




Estimacidn del Round Trip Time

(RTT) -- (1/3)

Conceptualmente sencillo pero hay sutilezas
en el célculo del mécanismo de timeout/
retransmision

Pregunta obvia: 3Cuanto espero?
Respuesta corta: mds que 1 (un) RTT

Respuesta larga: RFC 2988 o Jacobson, V.
Congestion Avoidance and Control. In
Proceedings of SIGCOMM 88 (August
1988), (Stanford, CA) ACM.




Estimacién del RTT (2/3)

Muestra del RTT: se toma cuando se recibe
un ACK (una vez por RTT).

TCP mantiene un promedio: estimatedrrT

EstimatedRTT = (1-a)
EstimatedRTT + «.SampleRTT

a = 0.125 (1/8) segun RFC 2988

Premisa de disefio: mds peso a viejos
valores que a los nuevos.



Estimacién RTT (3/3)

El método estadistico para EstimatedRTT —)
Exponential Weighted Moving Average
(decrece exponencialmente el peso de una
muestra).

También se usa la variabilidad:

DevRTT = (1-B)DevRTT + 8. |
SampleRTT-EstimatedRTT |

B=0.25 (recomendado)



Eiemplo de RTT

I

RTT: gaia.cs.umass.edu to fantasia.eurecom.fr

., ;.

“' . i ,l| || J[ ‘l'

.'i

1 | 1 AV 4 l _‘
.ﬂ% .'.,'_jﬂa'!ﬂﬂ'ﬁfd’niﬂm b if‘m..m

time {seconnds)
—&—SampleRTT —m—Estimated RTT




Eiemplo de RTT: de Inter a CANTV

8.
7.
6.
5.

4.

RTT (seq)

3.

2.

1.

0.

9
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5
5
5
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5
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2
5
1
5 §
0

RTT
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- *RRTTH* o _
- **RTT1 estimados** ® -
- I~
- > o
B %
- ® ¢ |
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P ' P o 06 o & H
“'l ll" g 1 Wit
o R l l ‘ ‘ i \ N ’ ¢ l l I AR
[ ,t"' . ‘ { 5 [ "il”'n l l ' “' ‘ 2 X
PO & : | Qe Y| I %33 P 2 :' "l ‘ f l ,i’ ) ’ o) ‘_' | " '
o V&L 57 HO & B O w &
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0 20 40 60 80 100120140160180200220 240 260280300320 340 360
Tiempo (seqg)

Transferencia de Archivo de 4MB.Tomada de Rincon & Uzcategui, proyecto final, sem A2010.



Pero, 2Cuanto vale RTO?

Debe calcularse no mucho mas grande que
el EstimatedRTT

Intuitivamente: grande cuando hay mucha

fluctuacion y pequeio cuando hay poca

Calculo del timeout:
Timeout = EstimatedRTT + 4 x DevRTT



Transmision Confiable

TCP crea una capa de transmision confiable
encima de IP

La data que lee el proceso que recibe, debe ser
no corrompida, sin huecos, sin duplicado y en
secuencia.

Principio de Transmision Confiable: Garantizar que
lo que envio se recibe.

Aunque muchos timers es buena ideq, es
pesado para la mdquina

Se recomienda 1 (un) solo timer para
retransmisiones (aln para varios segmentos)



Algoritmo de Transmisién Confiable

Uso de los ACKs duplicados

Data enviada en una sola direccion en una
transmision “infinita”

3 eventos mayores:
Data enviada por la aplicacién
Timeout
Recepcién de un ACK

Timer se asocia con el segmento mds viejo no
reconocido.



Algoritmo del Emisor

NextSeqNum = InitialSeqgNum
SendBase = InitialSegNum

loop (forever) { -
ol SendBase-1 es el ACK
event: data received from application above mas recientemente
create TCP segment with sequence number NextSegNum
if (timer currently not running) reCi b i d lo)
start timer
pass segment to IP
NextSegNum = NextSegNum + length(data) Eiem p | O:

event: timer timeout

retransmit not-yet-acknowledged segment with Si Send BCISG'] —_ 7] .
smallest sequence number
y=73—(y>

start timer

event: ACK received, with ACK field value of y

f (y > SendBase) { SendBase) entonces la
SendBase =y
if (there are currently not-yet-acknowledged segments) d ata es nueva.
start timer
}

} ™ end of loop forever */




Casos Especiales

uHOS‘I'A Host Bu mH o A
o
Se =
5 3
= 0
= X S
1 l loss %—
('p]
Seq=9
2 8 byteg data Sendbase %—
= 100 5
SendBase §
o
54
(V]
SendBase SendBase .L
X=100 v =120 |
time time

Descarte de Transmisidn por

Un Timeout prematuro
Perdida de un ACK P



Casos Especiales

SendBase
=120

timeout ——

A

time

-

ACK Acumulativo



Incremento del RTO

Longitud del timeout: después de una
retransmisidon por timeout, se dobla el valor.

RTO = 0.75 (Timeout) = 1.5 (Timeout) = 3.0 segs.

Si timer se calcula después de haber recibido un
ACK =» se toma a partir de la formula con
EstimatedRTT & devRTT.

TCP actua “educadamente” en periodos de

congestion.



Retransmision Rapida

Problema con los timeouts es la lentitud en la
recuperacion.

El emisor puede detectar pérdidas con los ACKs

duplicados.

Debe recibir 3 ACKs duplicados para enviar el
segmento.

¢En que condiciones se generan los duplicados?



Reglas de Retransmision

(RFC 1122, 2581)

Llegada de un segmento en
orden

Si es el primero —> esperar
hasta 500ms
Si es el segundo —> enviar
ACK inmediatamente

Llegada de un segmento en
DESorden

Enviar un ACK duplicado

Llegada de un segmento que
cierra un hueco

Enviar un ACK del segmento
final del hueco




[ Iy 4

Eiemplo retransmision
I

Host A Host B
ey Bt
seq # x1
seq # x2
seq # x3
seq # x ACK x2
e L ACK x2
— ACK x2
ACK x2
triple
duplicafe<——~{

Acks %xz\

timeout




Mejora al emisor

Retransmisidn Rapida
A

event: ACK received, with ACK field value of y
if (y > SendBase) {
SendBase =y
if (there are currently not-yet-acknowledged segments)
start timer
}

else {
increment count of dup ACKs received for y
if (count of dup ACKs received fory = 3) {
resend segment with sequence number y
}

7 \
Recepcién de un ACK Retransmisién rdpida
duplicado



sGBN o Select. Repeat para TCP?

¢Qué hace TCP, Go-Back-N o Selective Repeat?

TCP mantiene el # de secuencia reconocido mds
pequeio (sendbase y nextsegnum)

Se parecen pero GBN no guarda los nUmeros fuera de
orden

GBN retransmite toda la ventana, TCP solo el paquete
indicado

Si se usa SACK, TCP se pareceria mds a S.R.

SACK es aun mds eficiente que SR pues usa 1 solo
timer.



Control de Flujo

Cada ente (cliente o servidor) tiene un buffer
para almacenar data.

Si el servidor estd ocupado puede no leer la
data del buffer —) el emisor podria saturar al
recepftor.

El control de flujo controla la posibilidad de

saturacidn (es un servicio de control de la
velocidad entre la recepcidon y el procesamiento)

Se hace con una ventana anunciada llamada rwnd



Control de Flujo
5o

® Note bien que control de flujo NO ES control
de congestion

® El control de flujo se usa en cada ACK.

IP (currently) application

da‘ragrams- unus:;g:ffer process




Buffer de Recepcidn

LastByteReceived >  LastByteRead

/ \

N [N-1[N-2 0

LastByteReceived - LastByteRead ¢ RcvBuffer

rwnd = RcvBuffer - (LastByteReceived-LastByteRead)



Del lado del cliente

Cuidar que:

LastByteSent-LastByteAcked <= rwnd
eQué sucederia si despues de anunciar
rwnd=0 no hay mds ACKs que enviar?

El emisor debe “probar” al receptor
periodicamente con 1 byte



Manejo de Conexién TCP

Veremos como abrir y cerrar una conexion
Influye en el delay (transacciones muy cortas,
calidad de servicio)

Como se establece la conexidn

Enviar paquete especial al servidor (SYN) y un
numero aleatorio para la secuencia (client_isn)

Si el paquete llegq, el ACK es fijado en client_isn
+1 y se envia el server_isn (paquete SYN+ACK).

Enviar un reconocimiento con server_isn+1
(SYN=off). En el servidor se apartan buffers y
estructuras.



Cierre de Conexion

Se hace con segmentos especiales que tienen el
bit FIN encendido.

Los recursos son devueltos al SO.
Cada cierre de cada via en independiente.

Después del cierre pasan entre 30 seg y 2 min
para que todos los recursos sean efectivamente
devueltos.



Mdquina de Estados TCP

CLOSED client application
initiates a TCP connection
wat 30 seconds
send SYN

TIME_WAIT SYN_SENT
recerve FIN recerne SYN & ACK
send ACK send ACK
FIN_WAIT 2 ESTABLISHED

client application
receive ACK initiates close connection
send nothing FIN_WAIT_1 send FIN

Cliente TCP




Mdquina de Estados de TCP

| 96 |
TCP server
lifecycle
/-| CLOSED server application
receive ACK creates a listen socket
LAST_ACK LISTEN
‘ l recene SYN
send FIN send SYN & ACK
CLOSE_WAIT SYN_RCVD

\\ recewe ACK
send nothing
receive FIN
send ACK \“ ESTABLISHED




