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Transmission Control Protocol

 En general la entidad TCP recibe un flujos de los 
procesos locales, los fracciona en trozos que no
exceden los 64KB

 En la práctica se utilizan tamaños de 1460 bytes
para que quepan en un frame de ethernet y envían
cada pieza como un datagrama

 Cuando un datagrama que contiene información 
TCP arriba al nodo destino, le son pasados a la 
entidad TCP quien reconstruye el flujo
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Transmission Control Protocol

 El servicio TCP se presta en los dos extremos de la 
comunicación (emisor y receptor) a través de 
sockets

 Estos sockets están compuesto de la dirección IP
y un número de 16 bits llamado puerto

 Antes de transmitir un flujo se debe establecer
explícitamente una conexión
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Transmission Control Protocol

 Un socket puede ser utilizado como punto final de 
múltiples conexiones al mismo tiempo.

 Las conexiones son identificadas utilizando los
sockets de ambos extremos (socket1, socket2).

 Los puertos menores a 1024 se denominan puertos 
bien conocidos y son reservados para servicios 
estándares
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Transmission Control Protocol

 Un socket puede ser utilizado como punto final de 
múltiples conexiones al mismo tiempo.

 Las conexiones son identificadas utilizando los
sockets de ambos extremos (socket1, socket2).

 Los puertos menores a 1024 se denominan puertos 
bien conocidos y son reservados para servicios 
estándares

Puertos bien conocidos:
21 FTP
22 SSH

23 Telnet
25 SMTP
80 HTTP
110 POP
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TCP: RFCs: 793,1122,1323, 2018, 2581

 full duplex:
 Los datos fluyen bi-

directionalmente en la misma 
conexión

 MSS: tamaño máximo del 
segmento

 orientado a la conexión: 
 El intercambio de mensajes de 

control (handshaking) inicializa 
el estado de remitente y el 
receptor antes de comenzar 
el intercambio de datos 

 flujo controlado:
 el remitente no abrumará al 

receptor

 punto a punto:
 un remitente, un 

receptor 
 confiable, los bytes se 

envían en orden:
 sin "límites de mensajes"

 canalizado:
 La congestión y control 

de flujo TCP definen el  
tamaño de la ventana
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TCP: cabecera
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TCP: estados para administrar la conexión
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TCP: números secuenciales y ACKs

números secuenciales:
Está constituido por el 
nro. de bytes que 
componen el segmento

acknowledgements:
Confirmación esperada 
del siguiente numero 
secuencial esperado por 
el otro lado de la 
conversación 

Puede ser acumulativos o 
simples source port # dest port #

sequence number

acknowledgement number

checksum

rwnd

urg pointer

incoming segment to sender

A

sent 
ACKed

sent, not-
yet ACKed
(“in-flight”)

usable
but not 
yet sent

not 
usable

window size
 N

sender sequence number space 

source port # dest port #

sequence number

acknowledgement number

checksum

rwnd

urg pointer

outgoing segment from sender
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TCP: ACKs y SYN

 Si ACK es 1 significa que el Acknowledgement
number es válido, de lo contrario éste último no
se toma en cuenta.

 SYN se utiliza para establecer la conexión, tanto
para solicitarla (CONNECTION REQUEST) como
para aceptarla (CONNECTION ACCEPTED)

 Solicitar conexión SYN = 1, ACK = 0
Aceptar conexión SYN = 1, ACK = 1
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TCP: RTT y el timeout

P: ¿Cómo defino un valor 
para establecer el 
tiempo de espera de 
TCP? 

 Más largo que el RTT 
 Pero el RTT varía

 Muy corto: tiempo de 
espera prematuro, 
retransmisiones 
innecesarias

 Muy largo: reacción lenta, 
puede generar pérdidas de 
segmentos

P: ¿Cómo estimo el RTT?
 SampleRTT: mide el 

tiempo desde la transmisión 
del segmento hasta la 
recepción de ACK
 Retransmisión ignorada

 SampleRTT variará, 
debemos generar una forma 
adecuada de estimar el RTT 
 promediar varias medidas 

recientes, no solo las 
actuales SampleRTT
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EstimatedRTT = (1- )*EstimatedRTT + *SampleRTT

 El peso exponential weighted moving average
 La influencia de las muestras pasadas decrece 

exponencialmente rápida 
 El valor típico es:  = 0.125

R
TT

 (
m

ill
is

ec
on

ds
)

RTT: gaia.cs.umass.edu to fantasia.eurecom.fr

sampleRTT

EstimatedRTT

time (seconds)

TCP: RTT y el timeout
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 Intervalo para el timeout: EstimatedRTT más un       
“margen de seguridad”
 Si en tu red hay variaciones muy grandes en el RTT estimado 
EstimatedRTT -> necesitará un margen de seguridad más amplio

DevRTT = (1-)*DevRTT +
             *|SampleRTT-EstimatedRTT|

(typically,  = 0.25)

Timeout interval = EstimatedRTT + 4*DevRTT

estimated RTT “safety margin”

TCP: RTT y el timeout
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TCP transferencia confiable de datos

 TCP crea el servicio de rdt encima de IP que es 
un servicio poco confiable
 Permite “entubar” los segmentos
 Acks acumulativos 
 Permite agregar un temporizados para la transmisión 

de datos y evitar perdidas y retransmisiones 
innecesarias

 Las retransmisiones son emitidas por:
 Los eventos de timeout
 Acks duplicados
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Escenario 1: se pierde un ack

Retransmisión por la pérdida de 
una ack
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Escenario 2: acks simple

El segmento 100 no se retransmite!
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Escenario 3: acks acumulativo

Ack acumulativo pueden evitar 
retransmisión innecesaria
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TCP control de flujo
application

process

TCP socket
receiver buffers

TCP
code

IP
code

application

OS

receiver protocol stack

Una aplicación puede eliminar 
datos el buffer TCP  

… más lento que el 
TCP recibiendo en la 

es la entrega 

from sender

El receptor controla al emisor, 
de forma que el emisor no va a 
sobrecargar el buffer del 
receptor por transmitir 
demasiado y muy rápido

Control de flujo



Redes de computadoras

Traducción y adaptación Alejandra Stolk 2018 Kurose and Ross, Computer Networking: A Top Down Approach, 6th edition, Addison-Wesley, 2012

buffered data

free buffer spacerwnd

RcvBuffer

TCP segment payloads

to application process
 El receptor “avisa” cuanto 

espacio libre le queda 
incluyendo ese valor en el 
campo rwnd en la cabecera 
de TCP en los segmentos 
receptor-emisor
 El tamaño se define en 
la variable RcvBuffer 
en las opciones del 
socket (por omisión es de 
4096 bytes)

 El emisor limita la cantidad de 
paquetes sin ack (en tránsito) 
a ese valor rwnd 

 Esto garantiza que el bufer del 
receptor no se sobrecargará!

receiver-side buffering

TCP control de flujo
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TCP: gestión de la conexión
Antes de intercambiar datos, el emisor/receptor deben 

realizar el saludo “handshake”:
 Acuerdan establecer una conexión (conociendo cada uno al 

otro y aceptando pueden conectarse)
 Acuerdan también los parámetros que tendrá esa conexión

connection state: ESTAB
connection variables:

seq # client-to-server
         server-to-client
rcvBuffer size
   at server,client 
           

application

network

connection state: ESTAB
connection Variables:

seq # client-to-server
          server-to-client
rcvBuffer size
   at server,client 
           

application

network

Socket clientSocket =   
  newSocket("hostname","port 

number");

Socket connectionSocket = 
welcomeSocket.accept();



Redes de computadoras

Traducción y adaptación Alejandra Stolk 2018 Kurose and Ross, Computer Networking: A Top Down Approach, 6th edition, Addison-Wesley, 2012

TCP 3-way handshake

SYNbit=1, Seq=x

choose init seq num, x
send TCP SYN msg

ESTAB

SYNbit=1, Seq=y
ACKbit=1; ACKnum=x+1

choose init seq num, y
send TCP SYNACK
msg, acking SYN

ACKbit=1, ACKnum=y+1

received SYNACK(x) 
indicates server is live;
send ACK for SYNACK;

this segment may contain 
client-to-server data

received ACK(y) 
indicates client is live

SYNSENT

ESTAB

SYN RCVD

client state

LISTEN

server state

LISTEN
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TCP saludo 3-lados: FSM

closed



listen

SYN
rcvd

SYN
sent

ESTAB

Socket clientSocket =   
  newSocket("hostname","port 

number");

SYN(seq=x)

Socket connectionSocket = 
welcomeSocket.accept();

SYN(x)

SYNACK(seq=y,ACKnum=x+1)
create new socket for 

communication back to client

SYNACK(seq=y,ACKnum=x+1)

ACK(ACKnum=y+1)
ACK(ACKnum=y+1)


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TCP: cerrando la conexión

 El cliente y servidor cada puede cerrar su lado de 
la conexión, para ello:
 Se envía un segmento TCP con el FIN bit = 1

 Se responde un FIN con un ACK 
 Al recibir un FIN, ACK puede combnarse con su 

propio FIN
 También se pueden manejar FIN simultaneos
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FIN_WAIT_2

CLOSE_WAIT

FINbit=1, seq=y

ACKbit=1; ACKnum=y+1

ACKbit=1; ACKnum=x+1
 wait for server

close

can still
send data

can no longer
send data

LAST_ACK

CLOSED

TIMED_WAIT

 timed wait 
for 2*max 

segment lifetime

CLOSED

TCP: cerrando la conexión

FIN_WAIT_1 FINbit=1, seq=xcan no longer
send but can
 receive data

clientSocket.close()

client state server state

ESTABESTAB
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congestión:
 informalmente: “demasiadas fuentes enviando demas

iados datos demasiado rápido para que la red pueda 
manejarlo”

 Es diferente al control de flujo!
 ¿Cómo se manifiesta?

 Pérdida de paquetes (el buffer se sobrecarga en el 
enrutador)

 Retardos largos (colas en los buffers de los 
enrutadores)

 Uno de los top-10 problemas de la red!

TCP: principios del control de la congestión
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Causas/costos de la congestión: escenario 1

 2 emisores, 2 receptores
 1 enrutador, buffer 

infinito
 Enlace de salida con 

capacidad: R
 sin retransmisión

 Maximo rendimiento por 
conexión: R/2

unlimited shared 
output link buffers

Host A

original data: in data

Host B

throughput:out

R/2

R/2

 o
ut

in R/2
d

el
a

y
in

 Largos retardos en la tasa de 
llegada, in, cuando ya se roza 
la capacidad máxima
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 1 enrutador, buffer finito
 Se realizar retransmisión de los paquetes que han alcanzado el tiempo 

de espera (timed-out)
 El input de la capa de aplicación = al output de la capa de aplicación:in = out

 El input de la capa de transporte incluye los tiempos por retransmisión: 
in    in

finite shared output 
link buffers

Host A

in : original data

Host B

out'in: original data, plus 

retransmitted data

‘

Causas/costos de la congestión: escenario 2



Redes de computadoras

Traducción y adaptación Alejandra Stolk 2018 Kurose and Ross, Computer Networking: A Top Down Approach, 6th edition, Addison-Wesley, 2012

idealización: conocimiento 
perfecto

 El emisor sólo envía cuando el 
buffer del enrutador está 
disponible 

finite shared output 
link buffers

in : original data
out'in: original data, plus 

retransmitted data

copy

free buffer space!

R/2

R/2

 o
u

t

in

Host B

A

Causas/costos de la congestión: escenario 2
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in : original data
out'in: original data, plus 

retransmitted data

copy

no buffer space!

idealización: pérdidas conocidas
 Los paquetes pueden perderse en 

el enrutador porque los buffers 
están full 

 El emisor sólo retransmite un 
paquete si sabe que esté se perdió 

A

Host B

Causas/costos de la congestión: escenario 2
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in : original data
out'in: original data, plus 

retransmitted data

free buffer space!

R/2

R/2in

 o
ut

when sending at R/2, 
some packets are 
retransmissions but 
asymptotic goodput 
is still R/2 (why?)

A

Host B

Causas/costos de la congestión: escenario 2

idealización: pérdidas conocidas
 Los paquetes pueden perderse en 

el enrutador porque los buffers 
están full 

 El emisor sólo retransmite un 
paquete si sabe que esté se perdió 
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A

in out'in
copy

free buffer space!

timeout

R/2

R/2in

 o
ut

when sending at R/2, 
some packets are 
retransmissions 
including duplicated 
that are delivered!

Host B

Realista!: duplicados 
 Los paquetes se pueden perder o 

descartar en el enrutador porque los 
buffer están full

 El emisor puede llegar al tiempo de 
espera (time-out) prematuramente y 
envia dos copias del  mismo paquete y 
ambos ser recibidos 

Causas/costos de la congestión: escenario 2



Redes de computadoras

Traducción y adaptación Alejandra Stolk 2018 Kurose and Ross, Computer Networking: A Top Down Approach, 6th edition, Addison-Wesley, 2012

R/2

 o
ut

when sending at R/2, 
some packets are 
retransmissions 
including duplicated 
that are delivered!

“costos” de la congestión: 
 Más trabajo (por la retransmisión) 
 Retransmisiones innecesarias: en el enlace lleva multiples 

copias del mismo paquete 
 Reduce el rendimiento de la red

R/2in

Causas/costos de la congestión: escenario 2

Realista!: duplicados 
 Los paquetes se pueden perder o 

descartar en el enrutador porque los 
buffer están full

 El emisor puede llegar al tiempo de 
espera (time-out) prematuramente y 
envia dos copias del  mismo paquete y 
ambos ser recibidos 
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 4 emisores
 Multiples equipos de salto
 Tiempo de espera/

retransmisiones

P: qué pasa si in y in
’ se incrementan?

finite shared output 
link buffers

Host A out Host B

Host C
Host D

in : original data

'in: original data, plus 

retransmitted data

R: al subir el rojo in
’, todos los paquetes 

que estén llegando del azul en el último 
extremos de la cola son descartados, 
rendimiento del azul  0

Causas/costos de la congestión: escenario 3
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otro “costo” de la congestión: 
 Cuando un paquete se descarta, cualquier 

paquete aguas arriba gastó la capacidad del canal 
en vano!

C/2

C/2

 o
u

t

in
’

Causas/costos de la congestión: escenario 3
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TCP: detectando y reaccionando a las pérdidas

 TCP utiliza un conjunto de algoritmos que envían paquetes a la 
red sin ningún tipo de reserva previa

 Sin embargo, estos algoritmos son capaces de  reaccionar ante 
determinados eventos que se producen en la red. Uno de ellos es:
Control de la congestión!!! para tratar la congestión 

hay varias estrategias que se pueden seguir
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TCP: detectando y reaccionando a las pérdidas

 Dos estrategias utilizadas de forma 
combinada:

 Inicio lento (Slow Start) / del extremo 
preventivo y con el objetivo de evitar la 

congestión 
Retransmisión rápida (Fast Retransmit) / 

del extremo reactivo, luego de 
presentarse la congestión
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TCP: detectando y reaccionando a las pérdidas

 Para implementar estos algoritmos se agregan 
las siguientes variables a la cabecera TCP:
 RWND (Receiver Window) - Receptor
 CWND (Congestion Window) - Emisor

 La ventana más pequeña de estas dos controla el 
flujo transmitido

 SSTHRESH (Slow Start Threshold) Se utiliza para 
determinar que algoritmo se usa: slow start o congestion 

avoidance
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TCP inicio lento (slow start) 
 Cuando la conexión 

comienza, se incrementa la 
tasa de transmisión 
exponencialmente hasta que 
se da la primera perdida:
 inicialmente cwnd = 1 MSS
 doble cwnd por cada RTT
 Se hace incrementando el 
cwnd por cada ACK recibido

 resumen: la tasa incial es lenta 
pero rápidamente se adapta y 
aumenta la velocidad 
evitando la congestión 

Host A

one segment

R
T

T

Host B

time

two segments

four segments
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Q: ¿Cuándo debería el 
aumento exponencial 
cambiar a lineal?

A: cuando cwnd llega a la 
mitad de su valor antes 
del tiempo de espera.

 

Implementación:
 variable ssthresh 
 en el evento de una pérdida, 

ssthresh se establece en 1/2 de 
cwnd justo antes de que ocurra el 
evento al comenzar a subir el RTT.

TCP: cambio de inicio lento a CA
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Resumen: Control de la congestión

timeout
ssthresh = cwnd/2

cwnd = 1 MSS
dupACKcount = 0

retransmit missing segment 


cwnd > ssthresh

congestion
avoidance 

cwnd = cwnd + MSS    (MSS/cwnd)
dupACKcount = 0

transmit new segment(s), as allowed

new ACK.

dupACKcount++

duplicate ACK

 fast
recovery 

cwnd = cwnd + MSS
transmit new segment(s), as allowed

duplicate ACK

ssthresh= cwnd/2
cwnd = ssthresh + 3

retransmit missing segment

dupACKcount == 3

timeout

ssthresh = cwnd/2
cwnd = 1 
dupACKcount = 0
retransmit missing segment 

ssthresh= cwnd/2
cwnd = ssthresh + 3
retransmit missing segment

dupACKcount == 3cwnd = ssthresh
dupACKcount = 0

New ACK

slow 
start

timeout

ssthresh = cwnd/2 
cwnd = 1 MSS

dupACKcount = 0
retransmit missing segment 

cwnd = cwnd+MSS
dupACKcount = 0
transmit new segment(s), as allowed

new ACKdupACKcount++

duplicate ACK



cwnd = 1 MSS
ssthresh = 64 KB
dupACKcount = 0

New
ACK!

New
ACK!

New
ACK!
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TCP rendimiento
 El rendimiento promedio de TCP funciona con el 

tamaño de la ventana y el RTT?
 Ignorando que se implementa el Slow Start y asumiendo 

que todos los paquetes llegan
 W: tamaño de la ventana (en bytes) 

 Promedio del tamaño de la ventana (# de bytes en tránsito) 
es ¾ W

 El promedio de rendimiento es 3/4W por RTT
W

W/2

avg TCP thruput = 3
4

W
RTT bytes/sec
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Objetivo de justicia: si hay K sesiones de TCP que 
comparten el mismo cuello de botella en el 
enlace R, cada una tendrá un promedio de R/K

TCP connection 1

bottleneck
router

capacity R

Justicia en el TCP

TCP connection 2
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(más) sobre la justicia
Justicia y UDP
 Apps de multimedia 

muchas veces no usan 
TCP
 No quieren que su tasa de 

transmisión se vea 
regulada por los 
mecanismos de control de 
la congestión

 Por ello usan UDP:
 envias audio/video a una 

tasa constante y continua 
que puede tolerar ciertas 
tasas de pérdidas

Justicia y conexiones paralelas de 
TCP

 Las aplicacioones pueden 
abrir múltiples conexiones 
paralelas entre dos equipos 

 Por ejemplo los 
navegadores web

 Si la tasa de conexión es R 
con 9 conexiones:
 Una nueva app pregunta por una 

conexión TCP obtiene la tasa R/10
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Chapter 3: resumen
 Principios detrás de la capa de 

transporte:
multiplexación, demultiplexación
 Transferencia de datos confiables
Control de flujo
Control de la congestión

 instanciación, implementación en 
Internet
 UDP
 TCP

siguiente:
 dejando el "borde" 

de la red (aplicación, 
capas de transporte)

 nos vamos a las capas 
del "núcleo" de la red
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