Redes de computadoras

Computer Networking
A Top-Down Approach

Capitulo 8
Seguridad en redes

KUROSE | ROSS

Estas clases son de Kurose y Ross
Computer

Networking: A
La traduccion y adaptacion es de Alejandra Stolk para la materia Redes de
Computadoras TOp DOW”

Approach

6th edition

Jim Kurose, Keith
Ross

Addison-Wesley

All material copyright 1996-2012
© J.F Kurose and K.W. Ross, All Rights Reserved March 2012

Gracias a Kurose y Ross que pusieron este material libre

Traduccion y adaptacién Alejandra Stolk 2018 Kurose and Ross, Computer Networking: A Top Down Approach, 6t edition, Addison-Wesley, 2012



Redes de computadoras

;Queé es la seguridad en la red?

Confidencialidad. solo el emisor y el receptor deseado
pueden entender los contenidos de los mensajes

® Emisor cifra el mensaje
m Receptor descifra el mensaje

Autenticacion. el emisor y el receptor quieren confirmar
la identidad del otro

Integridad de los mensajes: el emisory el receptor
quieren asegurar que el mensaje no es alterado (en

transito ni después) sin deteccion

Acceso y disponibilidad: services servicios tienen que
ser accesibles y disponibles a los usuarios

Traduccién y adaptacién Alejandra Stolk 2018 Kurose and Ross, Computer Networking: A Top Down Approach, 6% edition, Addison-Wesley, 2012



Redes de computadoras

Amigos v enemigos: Alice, Bob, Trud

+ Muy conocidos en el mundo de la seguridad

+ Bob, Alice (amigos!) quieren comunicarse en
forma “segura”

+ Trudy (intrusa) puede interceptar, borrar, e
Insertar mensajes

Datos — — Datos
N |
=

Mensaje de datos y de control =
Emisor Receptor-T
seguro _ seguro

@ Canal @

9 Bob
NS

Alice
Trudy
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Redes de computadoras

¢Quienes pueden ser Bob y Alice?

+ ...bueno...Gente real como Bob y Alice!

+ Browser/servidor web usados para transacciones
electronicas (e.g. compras en linea)

+ Aplicaciones cliente/servidor como un banco en linea
(e.g. Redbank)

% Servidores DNS
<+ Enrutadores intercambiando actualizaciones de tablas
+ Otros ejemplos?

Traduccién y adaptacién Alejandra Stolk 2018 Kurose and Ross, Computer Networking: A Top Down Approach, 6% edition, Addison-Wesley, 2012



Redes de computadoras

Hay gente mala en el mundo!

P: Que puede hacer una persona mala?
R: Mucho!

escuchar: interceptar mensajes activamente insertar
mensajes en una conexion

impersonar: puede cambiar (spoof) direccion de origen de un
paquete (o cualquier campo en un paquete)

secuestrar: "apoderarse” de conexion activa al remover
transmisor o receptor, insertandose a cambio

negacion de servicio. prevenir que el servicio sea usado por
otros (e.g., al sobrecargar recursos, mandando informacion
erronea que haga que un servidor muera)

Traduccién y adaptacién Alejandra Stolk 2018 Kurose and Ross, Computer Networking: A Top Down Approach, 6% edition, Addison-Wesley, 2012



Redes de computadoras

¢Qué es criptografia?

+ Del griego:
m Kryptos: ocultar
® Graphos: escrito

RY

» Escritura oculta
+ Estudio y disernio de sistemas de comunicaciones secretas.

¢Qué es el criptoanalisis?

+ Del griego:
m Kryptos: ocultar
® Analyein: desatar

+ Estudio y diseno de sistemas para descubrir la informacion
ocultada en sistemas criptograficos

Traduccién y adaptacién Alejandra Stolk 2018 Kurose and Ross, Computer Networking: A Top Down Approach, 6% edition, Addison-Wesley, 2012
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El lenguaje de la criptografia
Texto en claro f@ @ﬁ Texto en clara

= Texto cifrad =
Algoritmo exto alirado Algoritmo

de cifrado de descifrado
Canal

Ka Kg

Alice 'e Bob
\)

Clave: Trudy

€ == clave

criptografia de claves simétricas: emisor, receptor tienen llaves idénticas
criptografia de claves publicas (public-keys): llave para cifrar es publica,
llave para descifrar es secreta ( privada)

Traduccién y adaptacién Alejandra Stolk 2018 Kurose and Ross, Computer Networking: A Top Down Approach, 6% edition, Addison-Wesley, 2012



Redes de computadoras

Rompiendo el esquema de cifrado

+ Ataque de solo texto cifrado: En algunos casos, el
intruso puede tener acceso unicamente al texto
cifrado interceptado, sin disponer de informacion
segura acerca del contenido del mensaje en claro. En
como el analisis estadistico puede ayudarnos a
realizar un ataque de solo texto cifrado al esquema
de cifrado.

+ 2 enfoques:

® ataque de fuerza bruta: realiza todas las
combinaciones posibles hasta romper la llave

® gnalisis estadistico

Traduccién y adaptacién Alejandra Stolk 2018 Kurose and Ross, Computer Networking: A Top Down Approach, 6% edition, Addison-Wesley, 2012



Redes de computadoras

Rompiendo el esquema de cifrado

+ Ataque de texto en claro conocido: Anteriormente
hemos visto que si Trudy estuviera seguro, de alguna
manera, de que las palabras “Bob” y “Alice” aparecen
en el mensaje de texto cifrado, entonces podria haber
determinado las parejas (texto en claro, texto cifrado)
paralasletrasa, l, i,c,e byo.

Traduccién y adaptacién Alejandra Stolk 2018 Kurose and Ross, Computer Networking: A Top Down Approach, 6% edition, Addison-Wesley, 2012



Redes de computadoras

Rompiendo el esquema de cifrado

+ Ataque de texto en claro conocido: Trudy tambieén
podria haber sido lo suficientemente afortunado
como para haber grabado todas las transmisiones de
texto cifrado y luego encontrar en una hoja de papel la

propia version descifrada por Alicia de una de las
transmisiones cifradas.

Traduccién y adaptacién Alejandra Stolk 2018 Kurose and Ross, Computer Networking: A Top Down Approach, 6% edition, Addison-Wesley, 2012



Redes de computadoras

Rompiendo el esquema de cifrado

* Ataque de texto en claro conocido: Cuando un intruso

conoce alguna de las parejas (texto en claro, texto
cifrado), decimos que se trata de un ataque de texto
en claro conocido al esquema de cifrado.

Traduccién y adaptacién Alejandra Stolk 2018 Kurose and Ross, Computer Networking: A Top Down Approach, 6% edition, Addison-Wesley, 2012



Redes de computadoras

Cifrado polialfabetico

Usando n cifrados mono-alfabéticos: M;,M,,...,. M,
Mas patroén ciclico:
e.g., Il=4, Ml,MS,M4,M3,M2; Ml,MS,M4,M3,M2;

Para cada simbolo en texto plano nuevo, usar el
patron mono-alfabético subsecuente en el ciclo.

utfsm: u desde M, tde M;,f deM,, sde M, ..

Clave: los n cifrados y el patrén ciclico.

Traduccién y adaptacién Alejandra Stolk 2018 Kurose and Ross, Computer Networking: A Top Down Approach, 6% edition, Addison-Wesley, 2012



Redes de computadoras

Tipos de criptografia moderna

La criptografia normalmente usa un algoritmo
conocido por todos y sdélo las claves son
secretas.

Criptografia de clavesimétrica usa una clave.
También llamado cifrado simétrico

Criptografia de clave publica usa dos claves.
También llamado cifrado asimétrico

Traduccién y adaptacién Alejandra Stolk 2018 Kurose and Ross, Computer Networking: A Top Down Approach, 6% edition, Addison-Wesley, 2012
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Redes de computadoras

Esquema de cifrado simeétrico

Cifrado de sustitucion: sustituyendo una cosa por la
otra
® Cifrado monoalfabético: sustituye una letra otra
Texto plano: abcdefghijklmnopqrstuvwaz

Texto crifrado: mnbvcxzasdfghjklpoiuytrewq

ejemplo: Texto plano: bob. Te amo. alice
Texto cifrado: nkn. s gktc wky. mgsbhc

€= (lave de cifrado: mapeando de un
conjunto de 26 letras a un conjunto de
26 letras

duccién y adaptacioén Alejandra Stolk 2018 Kurose and Ross, Computer Networking: A Top Down Approach, 6t edition, Addison-Wesley, 2012



Redes de computadoras

Tipos de cifrado simetrico

Cifrado de bloques

Se divide el mensaje legible en bloques de igual
tamano.

Cifra cada bloque como una unidad.

Cifrado de flujo de simbolos basicos

Cifrado de un bit a la vez.

Traduccién y adaptacién Alejandra Stolk 2018 Kurose and Ross, Computer Networking: A Top Down Approach, 6% edition, Addison-Wesley, 2012



Redes de computadoras

Cifradores de blogue

El mensaje es procesado en bloques de k bits
(e.g., bloques de 64 bit).

Se usa mapeo 1-a-1 para mapear Kk bit del texto
a k bits cifrados.

Eiemplo con k=3:

input output

input output

000 110 100 011
001 111 101 010
010 101 110 000
011 100 111 001

¢;Cual es el texto cifrado para 0101100011117

Traduccién y adaptacién Alejandra Stolk 2018 Kurose and Ross, Computer Networking: A Top Down Approach, 6% edition, Addison-Wesley, 2012



Redes de computadoras

Cifrado de bloque

;Cuantos mapeos existen para K=37
¢.Cuantos bloques de 3 bits?

.Cuantos mapeos podemos hacer? ( son las
permutaciones posibles)

Respuesta: 40.320 ; No muchas
En general, 2k! mapeos; muchos para k=64
Problema:

Silo hacemos por tablas, se requiere tablas de 264
entradas, cada entrada con 64 bits

Tabla muy grande, en su lugar conviene usar una
funciéon que simule una tabla de permutacion
aleatoria.

Traduccién y adaptacién Alejandra Stolk 2018 Kurose and Ross, Computer Networking: A Top Down Approach, 6% edition, Addison-Wesley, 2012



Redes de computadoras

Cifrado simeétrico: DES

DES: Data Encryption Standard

+ Standard de cifrado en USA [NIST 1993]
+ Llave simétrica de 56-bit, plaintext de 64-bits
» ¢Cuan seguro es DES?

* El desafio de DES: una frase cifrada con llave de 56-bit fue
descifrado usando (fuerza bruta) en 4 meses

* No hay método “de atajo” (“backdoor”) conocido de descifrado
* Haciendo DES mas seguro:

m ysar tres llaves secuencialmente (3-DES) sobre cada dato

® encadenamiento de cifradores

Traduccién y adaptacién Alejandra Stolk 2018 Kurose and Ross, Computer Networking: A Top Down Approach, 6% edition, Addison-Wesley, 2012
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Criptografia de claves simeétricas: DES

64-bit input 56-bit key
permule

— Operacion de DES —— o]
TP = 48-bit K1
Permutacion inicial @
16 ciclos idénticos pero 2 | ®2

T 2
usando una clave de 48 r%u,i@ : 48:bit K2
bits diferente

13 | R3

Permutacion final

J \(? g 48bi1 K16

117 | Rl

~

permuie

| 64-bit output |

Traduccién y adaptacién Alejandra Stolk 2018 Kurose and Ross, Computer Networking: A Top Down Approach, 6% edition, Addison-Wesley, 2012
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CriEtografl'a de claves simétricas: AES

AES: Advanced Encryption Standard

» Es el estandar para cifrado de llaves simétricas utilizado
por NIST

(Nov. 2001), reemplaza DES
® Procesa datos en bloques de 128 bits
m | laves de 128, 192, 0 256 bits

m Descrifado por fuerza bruta (tratando cada llave) que
durara 1 segundo en DES, tomaria 149 trillones de

anos para AES

Traduccién y adaptacién Alejandra Stolk 2018 Kurose and Ross, Computer Networking: A Top Down Approach, 6% edition, Addison-Wesley, 2012
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Criptografia de llaves publicas

0

, ) — Criptografia
Criptografia de llave d ’7/ & b
simetrica € llave publica
, , > Estrategia radicalmente
* Requiere que el emisory diferente

el receptor compartan la

* Desarrollado por Diffie y
llave secreta Hellman, RSA78
* P:como estar de acuerdo » Emisor y receptor NO
en la llave (especialmente comparten la llave secreta
S| » la llave publica para cifrar
nunca se han es conocida por todos
“encontrado”)? + la llave private para

descifrar es s6lo conocida
por el receptor

Traduccién y adaptacién Alejandra Stolk 2018 Kurose and Ross, Computer Networking: A Top Down Approach, 6% edition, Addison-Wesley, 2012



Redes de computadoras

Criptografia de llaves publicas

€ === Kg Clave de cifrado publica

G;@ Kg Clave de descifrado privada

Mensaje en Mensaje en
texto en claro, m | texto en claro, m
|7 Texto rﬂl
- cifrado -
——— ) K + m . — _
Algqutmo g (M) AIgon?mo m =Ky ( KB+ (m))
de cifrado de descifrado

Traduccién y adaptacién Alejandra Stolk 2018 Kurose and Ross, Computer Networking: A Top Down Approach, 6% edition, Addison-Wesley, 2012
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Criptografia de llaves publicas

RSA: entiendo de qué trata

* mensaje: es un patron de bits

+ un patron de bits que solo puede ser representando
por un numero entero

+ por lo tanto, cifrar un mensaje es equivalente a
cifrar un numero

efemplo:

+ m= 10010001 . Este mensaje solo puede ser
representado por el numero 145.

+ Para cifrar m, nosotros ciframos el numero
correspondiente, lo que da como resultado un
nuevo numero (el texto cifrado ¢ ciphertext).

Traduccién y adaptacién Alejandra Stolk 2018 Kurose and Ross, Computer Networking: A Top Down Approach, 6% edition, Addison-Wesley, 2012
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Criptografia de llaves publicas

RSA

Requerimientos:
@ necesitamos KE(-) y Ké(-) tales que
Kp(Ky(m)) = m

@ usando la llave publica K. debe
ser imposible calcular llave
privada K

Algoritmo Rivest, Shamir, Adelson (RSA)

Traduccién y adaptacién Alejandra Stolk 2018 Kurose and Ross, Computer Networking: A Top Down Approach, 6% edition, Addison-Wesley, 2012
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Criptografia de llaves publicas

RSA: eligiendo las llaves

1. Elegir dos ndmeros primos grandes p, q.
(e.g., de 1024 bits)

2. Caleular n = pg, z = (p-1)(g-1)

3. Elegir e (e <« n) que no tengan factores en comun
con z. (e, zson "relativamente primos”).

4. Elegir dde forma que ed - /sea exactamente divisible
por z (de forma que: edmod z = 17).

D. La llave publica es (n,e) La llave privada es (n,d).
\._Y_) '\_Y_)'

Kg Kg

Traduccién y adaptacién Alejandra Stolk 2018 Kurose and Ross, Computer Networking: A Top Down Approach, 6% edition, Addison-Wesley, 2012
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Criptografia de llaves publicas

RSA: cifrado, descifrado

0. Dado (n,e) y (n,d) como calculados anteriormente

1. Para cifrar el patrén de bits, m, calcular
c=m€mod n (i.e., resto cuando m°es dividido por )

2. Para descifrar patron recibido, ¢, calcular
m=c9mod n (i.e., resto cuando c7es dividido por 1)

Magia

m = (m€ mod n}dmod n
ocurrel N

C

Traduccién y adaptacién Alejandra Stolk 2018 Kurose and Ross, Computer Networking: A Top Down Approach, 6% edition, Addison-Wesley, 2012
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Criptografia de llaves publicas

RSA: ejemplo

Bobelige p=5,¢g =7 Entoncesn=35 z=24

e = 5 (e, zrelativamente primos).
d = 29 (ed-1exactamente divisible por z).

letter m m° c = m°mod n
encrypft: ]
decrypt: &

17 481968572106750915091411825223071697 12 L

Traduccién y adaptacién Alejandra Stolk 2018 Kurose and Ross, Computer Networking: A Top Down Approach, 6% edition, Addison-Wesley, 2012
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Criptografia de llaves publicas

RSA: otra propiedad...

La siguiente propiedad es ufil:

'f'e("é(m{) = m = Ky(Ky(m)

" N

usar llave usar llave
publica sequida privada seguida
por privada por publica

Mismo resultado!

Traduccién y adaptacién Alejandra Stolk 2018 Kurose and Ross, Computer Networking: A Top Down Approach, 6% edition, Addison-Wesley, 2012
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Criptografia de llaves publicas

RSA: porque es seguro

+ Supongamos que sabes la llave publica de BOB (n,e).
Qué tan dificil es determinar d?

+ Esencialmente para encontrar los factores de n sin
saber los dos factores py g

® hecho: factorizar un numero grande es muy dificil

Traduccién y adaptacién Alejandra Stolk 2018 Kurose and Ross, Computer Networking: A Top Down Approach, 6% edition, Addison-Wesley, 2012
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