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Monitoring y analisis en redes de computadores

Revisiéon de conceptos de redes

La administracion de redes, al igual que otras ramas ingenieriles, plantea
problemas practicos que exigen capacidad creativa y madurez en el trabajo técnico.
La experiencia es muy importante para los administradores de redes, quienes suelen
resolver sus problemas recurriendo a su conocimiento de situaciones similares
anteriores. Sin embargo, no es posible hablar de destreza practica cuando no se
manipulan adecuadamente los conceptos y las teorias que soportan las nuevas
tecnologias. El desarrollo de esa certera infuicion que acompafia a los mejores
administradores, tiene que ver con una comprension vivida del funcionamiento de
los sistemas que administran.

El proposito de este material es presentar a los participantes una serie de
herramientas de asistencia a los administradores de redes. Esas herramientas no son,
como podria pensarse, productos especiales (hardware y software) para administrar,
sino antes los conceptos, ideas y estrategias que se emplean para la administracion
profesional de redes. Para ello, se hace preciso recordar dos conceptos en torno a los
cuales gira el contenido de este curso.

I. Red de computadores: Una red es un sistema de intercambio de senales. En
particular en las redes de computadores esas sefiales representan datos, los cuales
a su vez, habran de constituirse en informacién en las entidades que los
consumen.  Las primeras redes tenian como proposito el intercambio de
informacion entre usuarios. La tendencia hacia el control total y la
automatizacion de los procesos de produccion, ha hecho surgir nuevas
aplicaciones. Actualmente, las redes permiten la comparticion de recursos para el
procesamiento de la informacién. Se mantiene el objetivo de intercambio de
informacion, pero son ahora los computadores los gestores del intercambio,
como parte de una estructura sinergética de mayor alcance.

2. Administracion de redes: Las tareas de diseno, planificacion, instalacion,
configuracion, entonamiento, mantenimiento y seguimiento de los sistemas de
redes definen el alcance de la administracion de redes. La diversidad de tareas
plantea la necesidad de una estrategia para la administracion. Si se agrega la
necesidad de responder con prontitud y mejor aun, de anticiparse a los
requerimientos de los usuarios (los componentes fundamentales del sistema),
entonces esa necesidad de sistematizar los mecanismos de administracion es
inexcusable.

2 HACER-ULA
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Monitoring y analisis en redes de computadores

¢ Qué es la Gerencia Técnica de Redes?.

Un conjunto de practicas para administracion de redes, en las que se emplean
dispositivos y sistemas especializados para supervision, deteccion de fallas y control
remoto de estaciones, servidores, pasarelas (gateways) y otras maquinas conectadas
a redes.

La gerencia técnica de redes tiene como objetivos:

o

Prevenir las fallas y reducir el tiempo de restauracion del sistema cuando
ocurran. Con el seguimiento sistematico del comportamiento de la red es posible
anticipar alteraciones. En caso de fallas, la posibilidad de obhservar el
desenvolvimiento del sistema ayuda a aislarlas y corregirlas en muy corto
tiempo.

Mejorar el rendimiento de la red. El perfil de uso de la red puede guiar
decisiones acerca de la expansion de la red, permitiendo una asignacion ptima de
los recursos y una planificacion reahsta del crecimiento.

Facilitar la evaluacion de productos de redes. Con herramientas de rastreo y
control remoto es posible precisar, sin lugar a dudas (con ejercicios concretos,
cuyos resultados son bien registrados), la capacidad de integracion de un
producto (hardware y software) a un ambiente de red (antes de comprarlo).

Mejorar la productividad del personal de administracién. Mas soluciones en
menor tiempo, prevencion de los desastres que desmoralizan al grupo de soporte,
incentivo a la creatividad sobre la base de conocimiento adquirido de la red,
todas son tendencias favorecidas por la gerencia de redes.

4 1 IAACOD LIE A
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Objelivos de la Gerencia Tecnica de Redes

1.- Prevenir fallas y reducir el tiempo de reparacion

2.- Mejorar el rendimiento de la red.

3.- Facilitar la evaluacion de los productos de redes.

4.- Mejorar la productividad del personal de administracion.

5.- Control total de infraestructura.
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Monitoring y analisis en redes de computadores

Herramientas para Gerencia Técnica de Redes

Una primera clasificacion, en funcion de su complejidad, de las herramientas para
Network Management, se muestra a continuacion:

Sistema Funciones Objetivos Ejemplos
Programa para | Envio d¢ mensajes de | Facilitar la instalacion | PING.
verificacion 'y control | control y prucba de redes.
de canales.

Protocolos para | Envio de mensajes de| Verificacion y control | .C.M.P.
tercambio de | control de las conexiones de
mensajes de control. comunicacion.
Programas de | Revision del cstado de ] Permitir la revision dc| netstat
supervision. las entidades de red los programas v
sistemas de red.
Monitores o Rastreo de redes. Supervision de trafico | snoop, ctherfind, trace.

rastreadores de red.

a todo mvel.

Analizadores de red.

Rastreo v analisis de

Interpretacion detallada

o Sniffer,

variables v "dialogos”. |del  trafico 'y su|e LAN Analyzer,
contenido. o NetVisualyzer,
e Sun Net Manager.

Protocolos de | Obtencion de | Permutir la|] SNMP.
administracion. informacion y | administracion  remota | C.M.1P.

transmision dejde los dispositivos v

instrucciones, entidades de red.
Sistemas de | Integracion de todas las | Administracion o« IBM's NETView,
Administracion. funciones anteriores centralizada yvie AT&T Accumaster

Jerarquizada dc redes

Intcgrator.
+ DEC's DECmcc
e HP's OpenView.
e Sun Nct Manager
» SG NetVisualyzer.

Revisaremos algunas de esas herramientas inmediatamente.

a WACEDR_LIE A
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Monitoring y analisis en redes de computadores

Monitoring de fallas.

Monitorizar o como le llamaremos en este curso, rastrear (hasta ahora es
incorrecta la traduccion monitorear) es la estrategia por excelencia para anticiparse a
los requerimientos crecientes de los usuarios. En las modernas redes el rastreo
adopta diversas modalidades: rastreo de los dispositivos (uso de discos, impresores,
memoria y procesadores), rastreo o seguimiento de usuarios (crecimiento de la
poblacion), rastreo de mensajes (de correo) y rastreo de trafico, son las mas
comunes.

Realmente, como dice José A. Beltrdo [1] "la definicion de las medidas
depende de la utilizacion que se pretende con los datos a recolectar”. Asi, para
definir la estrategia, en el presente texto se establece que el proposito de las
mediciones serd la prevencion, deteccion y correccion de fallas. Las fallas son
comportamientos irregulares en los sistemas causados por: error en la configuracion
de los sistemas, dafios o defectos en las estructuras y/o saturacion.

El rastreo periddico y sistematico del trafico, por ejemplo, puede ser la
herramienta para prevenir saturacion de los canales de transmision o detectar dafios
y configuraciones erradas en los equipos.

En las redes de area local, caracterizadas por la comparticion de un medio
unico entre todos los nodos, las medidas tipicas (llamadas medidas de prestaciones

[1]) son:

« Retardo medio de mensajes T. Una medida de la rapidez de respuesta del
sistema, es la media de los retrasos observados (T) en la entrega de los mensajes
desde que se colocan en el medio hasta que alcanzan su destino. Este estadistico
puede emplearse a diversos niveles, aunque mas dificilmente, en los niveles
inferiores.  En  cualquier caso supone infercambio de  paquetes  con
reconocimiento, o captura del tiempo de envio y recepcion en sistemas que deben
poseer un {iming comun,

« El uso del medio, rendimiento, caudal o throughput (o Vaciamiento[1]): "El
numero de bits de mensajes (excluyendo el overhead) que son transmitidos por
unidad de tiempo". Este estadistico permite establecer el nivel de
aprovechamicenio del medio, atributo particularmente importante en redes de
acceso contencioso como Frthernet.

NETMAN 1. Recordando conceptos.
¢ Qué es un protocolo de acceso al medio?.

R HACFR-LII A
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Monitoring y analisis en redes de computadores

La mayoria de las redes locales comerciales han sido fabricadas a partir de
productos de investigacion cuidadosamente modelados. La formalizacién
matematica de los esquemas y protocolos de acceso al medio ha permitido en
muchos casos, prever el comportamiento del sistema antes de implementarlo. En
otros casos, sin embargo, la complejidad tedrica obliga a otros métodos.

Esos modelos matematicos permiten decir como se comportan las redes
locales bajo ciertas condiciones. Asi, por ejemplo, las redes de acceso contencioso
CSMA/CD alcanzan tedricamente, su nivel maximo de eficiencia cuando estan
sometidas a la mitad de la carga posible, como puede observarse en la lamina. Cabe
indicar que se entiende por carga posible y qué son las variables S y G [2]

« Carga posible: es la magnitud de carga que el canal puede manejar en un tiempo
de trama, suponiendo que los usuarios pertenecen a una poblacion infinita (que
no se agota aunque los usuarios se ocupen en otra cosa). La carga maxima
posible es 1.

« Tiempo de trama: es una simplificacion adoptada por los matematicos para
reducir la complejidad del modelo. Se define como [2] "la cantidad de tiempo
necesaria para transmitir una trama normal de longitud de fija"

« Rendimiento por tiempo de trama S: Es un valor que establece el nivel de la
carga. Se supone que los usuarios generan aleatoriamente tramas para cada
tiempo de trama, con una media de S tramas/tiempo de trama. Si S>1 el canal
esta sometido a una carga superior a la que puede manipular.

« Trafico absoluto ofrecido a la red G: Es un valor que combina los efectos del
trafico nuevo y el que se ha retrasado por colisiones previas. Se define como la
media de la distribucion Poisson que permite establecer la probabilidad de k
intentos de transmision (de k tramas) en un mismo tiempo de trama.

NETMAN 2. Trafico en redes.
Explique las graficas mostradas en la lamina. ;Qué significa esto para los
efectos de trafico en una red Ethernet?.

(Por qué el rendimiento de la red Ethernet no depende unicamente de su
velocidad de transmision?.

(Como podria Ud. medir el nivel de carga de una red Ethernet?. ;Para qué
medir el nivel de carga de una red?.
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Monitoring y analisis en redes de computadores

¢Como se rastrea?. Herramientas basicas para monitoring.

Existen algunos mecanismos estandares para rastreo de las condiciones en
una red. Algunos son protocolos ampliamente difundidos, otros son productos
implementados sobre diversas plataformas.

Cada arquitectura de red tiene un conjunto de herramientas que permiten a
sus administradores rastreo y algunas acciones de control. Sin embargo, con la
tendencia de los ultimos afios a implementar sistemas de comunicaciones
independientes de la arquitectura protocolar, algunas de estas aplicaciones y
herramientas son empleadas para rastrear variables muy diversas.

Como parte de este curso introductorio, se revisaran tres de esas herramientas
(Ping, Netstat y Snoop), pero antes se describirdn algunas plataformas que las
implementan y que se emplearan en la realizacion de los ejercicios.

NETMAN 3.- Revision de las arquitecturas de red.
Nota: Es importante realizar este ejercicio antes de continuar.
¢Qué es Internet?. ;A qué se denomina familia TCP/IP?. Ind. Ver lamina.
Identifique y ubique los siguientes productos en el modelo OSI: Ethernet,

Token Ring, SDLC, X.25, IP, CLNP, TCP, TPO, IPX, NetBeui, NetBIOS, RPC,
NFS, ARP, Telnet, FTP, SMTP, X500.

19 UACEDRLCIL A
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Monitoring y analisis en redes de computadores

El presente curso pretende realizar una presentacion general de los conceptos
y herramientas para Network Management. En este sentido, se trata de mantener la
discusion al margen de inclinaciones por algin producto comercial especifico.
Lamentablemente, no existen productos para Network Management que no estén
inclinados a una plataforma particular. Por esta razon, nos vemos en la necesidad de
presentar algunas de esas soluciones comerciales y sus herramientas. Por otra parte,
existen productos capaces de soportar soluciones de red de bajo costo, que son de
dominio publico o por lo menos muy poco restringido. Aunque no es el proposito
del curso adiestrarlos en esos productos (existen otros cursos con ese objetivo en
HACER), vamos a presentarlos y a emplear sus herramientas para rastreo, a
sabiendas de que para los administradores es fundamental conocer alternativas.

KA9Q

El KA9Q fue desarrollado por Phil Karn [3] de Bellcore, New Jersey. USA.
Se trata de un ambiente integrado de red para computadores personales (plataforma
Intel) con MSDOS (existen realizaciones UNIX y Macintosh). Karn lo propone
como un SOR. El KA9Q combina una nada comun variedad de soluciones de
conectividad en un ambiente sencillo y econdmico (cualquier maquina DOS puede
soportarlo). El potencial de las redes inalambricas AX.25, la economia de las
conexiones seriales y las ampliamente difundidas redes locales Ethernet pueden
reunirse empleando un computador personal cualquiera con el KA9Q. Por otra parte,
la gama de servicios posibles en redes TCP/IP estd muy bien representada en este
producto que dispone de servicios Telnet y FTP (Cliente y Servidor), SMTP, Ping,
ARP,. RIP (la maquina puede convertirse en un enrutador), DNS, el nuevo PPP y el
KISS, ademas de un servicio de rastreo del medio fisico al cual esté conectado. Esta
es la razon de su inclusion en este manual.

Construido gracias a la colaboracion de muchos investigadores e ingenieros
de redes[3], el KA9Q es un buen representante de una familia de productos de
software para redes que se apoyan en una idea novedosa: Los Packet Drivers
(Manejadores de Paquetes, Ver lamina).

« Packet Driver (PD): Un PD es una relativamente pequefia pieza de software (un
manejador residente en memoria) que se aduefia de la tarjeta de red Ethernet del
PC y proporciona una tnica interfaz a todos los demas paquetes de software.

NETMAN 4. KA9Q.

En las maquinas dispuestas para tal efecto, active el KA9Q. (Ind. arranque la
maquina, verifique que el PD est¢é en memoria y ejecute el comando: net
autoexec.net). Ejecute después los comandos ? y exit.

14 HACER-ULA
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Monitoring y analisis en redes de computadores

ChamaleonNFS

Este producto comercial es una plataforma de red TCP/IP bastante completa
para PC con MS Windows 3.x. Ademas de los servicios basicos (FTP, Telnet y
SMTP) incluye el Post Office Protocol (Servicio de correo para las PC), un moédulo
NFS (Cliente y servidor) y una gama de agentes que trabajan con SNMP, el
protocolo de administracion que sera revisado mas adelante. Por esta razon se
incluye en este curso.

Sistemas UNIX

UNIX fue el primer sistema operativo que integré la plataforma TCP/IP.
Ademas, la popularidad que ha alcanzado lo ha hecho participe de los nuevos
avances de computacion en red. Dos importantes aplicaciones para Network
Management (Sun Net Manager y Netvisualizer) son programas UNIX (que
funcionan sobre plataformas Sun SPARC vy Silicon Graphics, respectivamente).
Ambas comparten un esquema de rastreo que sera estudiado en este curso: snoop.
Por otra parte, en la plataforma Intel, el ODT de Santa Cruz Operation Inc. ha
incorporado una serie de herramientas para Network Management, incluyendo los
agentes y programas SNMP.

Estos son los productos y sistemas operativos que se manipularan en el curso.
La variedad mostrada supone un primer paso en el trabajo de integracion que forma
parte de la mision del administrador de redes. Veamos ahora algunas herramientas
que se encuentran en esas plataformas.

Packet Internet Groper PING.

El PING es un programa que suele acompaiiar a todas las implementaciones
TCP/IP. Es la realizacion parcial del protocolo ICMP (/nternet Control Message
Protocol), disefiado para permitir el intercambio de mensajes de control entre
maquinas IP. Se dice que es la realizacion parcial porque, generalmente, el programa
activa una secuencia ICMP del tipo request-reply. De acuerdo al comportamiento de
la secuencia es posible conocer (o inducir) el estado de alguna maquina lejana, e
inclusive el tiempo y ruta empleada por el mensaje para llegar hasta ella.

NETMAN 5. Ping.

Ejecute el comando PING en todas la plataformas TCP/IP del laboratorio
(KA9Q, Unix, etc.). Ind: Ejecute el comando ping mdquina. Solicite el nombre o
numero de la maquina al instructor. Pruebe otras variantes del ping.

16 HACER-ULA
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Monitoring y analisis en redes de computadores

Netstat

En todos los sistemas UNIX conectados en red, existe un comando con este
nombre (netstat) que permite revisar el estado de las interfaces, estructuras y
procesos involucrados en la comunicacion. Como ocurre en otros comandos UNIX,
puede invocarse acompaiado de una serie de parametros que permiten escoger uno u
otro tipo de despliegue. Esta disefiado para mostrar el estatus de la red, sin importar
el tipo particular. Sin embargo, la mayoria de la implementaciones solo disponen de
rastreo TCP/IP (familia iner). La sintaxis, salvo variantes agregadas, es similar a:

netstat (-Aaimnrs) [-ffamilia) [~1 interfaz) (-p protocolo] [interva]
{system] [corefile)]

« Para verificar el estado de todas las conexiones (sockets): netstat -a

» Pararevisar las tablas de enrutamiento: netstat -r (-rn)

« Para verificar el estado de la interfaces: netstat -1

« (en algunos sistemas). Si1 se quiere realizar un seguimiento del trafico por las

interfaces se puede activar el programa con un intérvalo (en seg.) , por ejemplo
netstat 5

NETMAN 6. Netstat.
Ejecute el comando netstat con las variantes mostradas, en todos los sistemas

disponibles en el laboratorio. Explique cada salida. ;Qué utilidad practica puede
tener este programa para el monitoring del sistema?.

4N VS IAAAEM A
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Snoop

Este término no es usado para definir la misma entidad en todas las
plataformas. No obstante, los propésitos son similares (snoop = fisgén). El soporte
del NetVisualizer de Silicon Graphics (Sistema de administracion de redes)
contempla el uso de una familia de protocolos (raw protocols) compuesta por dos
protocolos para rastreo (decapsulation protocols) capaces de capturar paquetes
directamente desde la capa de enlace de datos en Ethernet. Esos protocolos son
snoop y drain. El primero empleado en el rastreo de paquetes de protocolos
conocidos (sobre los que se puede realizar cierta clase de analisis y filtraje) y el
segundo para los que no lo son. Lo interesante de esta propuesta de SG es que la
plataforma esta a disposicion de los programadores en los sockets tradicionales del
UNIX, de manera que cualquier programador puede construir su unidad de rastreo.

Sin olvidar ese uso del término, se presenta a continuacion la descripcion de
una aplicacion denominada snoop, disponibles en diversos ambientes UNIX
(incluyendo SG (netsnoop) y Sparc), que permite capturar los paquetes de la red e
inspeccionarlos. Como el netstat y el ping, se invoca con el comando cuya sintaxis

(SunOS) es:

snoop [-aPDSvVNC]} [-d disp] [-s tampaqg]) [-c maxcount] [-i arch ] [-o arch
]} [-n file] (-t [r | a | d ] ) [-p primero[,dltimo}) [-x
offset{,long] [(expresidn]

Como puede verse, la sintaxis permite muchas variantes. Mostraremos
algunos ejemplos procurando reunir elementos para disefiar un experimento de
rastreo o como se le conoce también, una campaiia de recoleccion.[1]

« snoop -P: Captura los paquetes de la primera interfaz, pero en modo no
promiscuo, esto es, solo aquellos paquetes dirigidos a esta maquina o difundidos
a todas (broadcast). Es de hacer notar que, a menos que se indique esta variante -
P, snoop opera en modo promiscuo, es decir, capturando todos los paquetes que
escuche por la interfaz en cuestion. Los paquetes son mostrados en pantalla hasta
que se cancele el programa (Ctrl+C).

« snoop -d le0 -s 34 -c 1000 -o trafico : Captura los primeros
1000 paquetes escuchados en la interfaz "le0", separando solamente los primeros
34 bytes de cada paquete (justo el encabezado ip, si se quiere capturar el
encabezado udp debe usarse -s 42 y 54, 80 y 120 para tcp, rpc y nfs
respectivamente) y los guarda con formato resumido (summary line) en un
archivo llamado trafico.
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« snoop -d le0 -S -t a -V -x 0 -o datag ip: Captura todos los
paquetes ip (notese la ubicacion de indicador, se trata de una expresion),
mostrando el tamaiio (-S) y el tiempo absoluto del reloj (-t a). El sistema muestra
el contenido de cada paquete (-x 0) y ademas en un formato que permite observar
el encabezado agregado por cada capa protocolar (-V). Los paquetes son
guardados en el archivo datag, mientras haya espacio en disco o hasta que se
cancele el programa.

« snoop -i datag | grep NFS: "Lee" el archivo datag (creado con una
instruccion como la anterior) y entrega su contenido al comando grep. Notese
que esta es una manipulacion UNIX para obtener en pantalla solo paquetes NFS

Para completar la explicacion, referimos algunos detalles respecto al campo
expresion. Se trata de una construccion booleana que se utiliza como referencia.
Sélo seran capturados aquellos paquetes para los cuales la expresion, al dispararse,
sea verdadera. La expresiéon vacia es siempre verdadera. La expresion se puede
construir con las siguiente primitivas:

host nombre; ethertype niimero; greater long; less long; net netid; port puerto;
rpc programal,version][,procedimiento]; gateway pasarela; > ;<;>=;<=; = =; and
: or (se puede usar "."); and (dos operadores buleanos contiguos presuponen un
"and"); not (!) ; ip; arp; rarp; broadcast; multicast; apple; decnet; udp; tcp; icmp;
nofrag.

Los nombres y direcciones IP e Ethernet aplican también como primitivas. Si se
quiere hacer referencia a alguna porcion del paquete, se puede usar la siguiente
sintaxis: base [primero [:tam]], donde base se sustituye por ether, ip, udp, tcp o
icmp.

También se pueden usar los modificadores from, src, to y dst para afectar a las
primitivas host, net, port o rcp, asi como a nombres y direcciones.

NETMAN 7. Ejercicios de rastreo con snoop.
Rastree la red empleando en lo posible los comandos mostrados en el texto.

Con snoop, jcomo podria detectar que los paquetes viajan a través de
determinado gateway?.
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Cabe destacar que en la plataforma SunOS existen otras herramientas nativas
para rastreo. Tal es el caso del programa etherfind (y el demonio etherd) con
el cual se puede realizar ejercicios similares a los permitidos por snoop [4].

NETMAN 8. Monitoring con KA9Q.

1. Active el KA9Q. (Recuerde que debe invocar el programa net con el archivo
autoexec.net como parametro. net autoexec.net). Antes de proceder revise
el contenido del archivo y averigiie el nombre y direccion IP de su estacion.

2. Una vez en el ambiente KA9Q, ordene el rastreo de los encabezados de todos los
paquetes que escuche por la red. Coloque la salida del rastreo en un archivo.
trace ecO 0011 archivol.

3. Ejecute un "ping" con alguna otra maquina de las cercanias. Active sesiones
telnet y ftp con esa maquina momentaneamente.
ping maquina - telnet maquina - ftp maquina.

4. Desconecte el rastreo establecido en 2. trace eco off

5. Ordene el rastreo de los paquetes icmp que su estacion emita o reciba.
icmp trace on.

6. Desconecte este rastreo. icmp trace off.

7. Ordene la captura de todo el contenido de todos los paquetes y almacénelos en
otros archivos. trace ecO 0111 archivo2;, trace ec0 0211 archivo3

8. Establezca sesiones telnet, ftp y ping con otras maquinas que le indique el
instructor.

9. Abandone el KA9Q (exit) y revise el directorio del programa. Alli debera
encontrar los archivos creados por el rastreo. Reviselos.

NETMAN 9. Un problema real.
Suponga que una maquina del laboratorio tiene dificultades tratando de

conectarse a otra como terminal remoto (telnet). Disefie y realice la campaiia de
recoleccion de informacion para detectar la causa de esa falla.
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. trace ecO0 0011 archivo1
. ping,telnet,ftp

. trace ec0 off

. icmp trace on; ping

. icmp trace off

. trace ec0 0111 archivo2;

8.

btio [tracefile |]]

net autoexec.net

trace ec0 0211 archivo3;
exit

Notas:
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Organizacion y anadlisis de la informacion de rastreo

El volumen de datos que puede llegar a transitar por una red local desborda
facilmente al mas paciente lector de listados de archivos. Si se admite la importancia
de un rastreo periddico de la red que se administra, tiene que aceptarse también que
es indispensable automatizar el proceso. Esta automatizacion tiene también aspecto
que vale la pena destacar. En principio, el volumen de datos puede colmar
facilmente la capacidad de almacenamiento en disco de cualquier sistema. En
consecuencia, no se puede hacer rastreo exhaustivo y almacenar todo en archivos
para su posterior revision, por muy automatizada que esta sea. El trabajo de revision
deberia hacerse sobre muestras del trafico, de las cuales se deducirian los
estadisticos significativos. Es importante recordar que este tipo de tratamiento
estadistico acarrea la perdida de confiabilidad y verosimilitud de los estadisticos
(promedios de promedios) Pero antes de continuar hablando de los experimentos, se
debe fyjar el proposito de los mismos.

A continuacién y como ejemplo se presentan algunas sugerencias de informes
a elaborar con las campaiias de rastreo en una red. Estos informes pueden permitirle
mostrar, en cualquier momento, un perfil bastante completo de la red. Algunos de
esos informes han sido usados por el National Bureau of Standards en EE.UU para
examinar su red [1]. ’

Informe 1: Matriz de comunicacion entre maquinas.

Descripcion: Muestra la relaciéon de tréfico que ha circulado entre cada par
de estaciones de la red o por lo menos entre las mas significativas
(servidores).

Obtencion: Debe realizarse rastreo exhaustivo de la red (todos los paquetes)
y una posterior exploracion (con algin programa ) de los datos obtenidos.
Para cada par de estaciones debe contabilizarse la cantidad de paquetes
enviados y recibidos, asi como la cantidad de bytes. (Puede escogerse esta
ultima). Dependiendo del proposito el rastreo puede realizarse en las horas de
mayor trafico, tomando muestras por cortos periodos (5 min) que son
analizadas inmediatamente.

Objetivo: Precisar los patrones de trafico entre maquinas e identificar
aquellas que estan sometidas a mayor exigencia.

NETMAN 10. Automatizando el rastreo,

(Qué herramientas del sistema UNIX le puede ayudar a automatizar el
rastreo?. (Ind.; necesita ejecutar programas periédicamente?).
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Informe 2: Histograma de los tipos de paquetes.

Descripcion: Enumera los paquetes de cada tipo (protocolo), capturados en
determinado periodo o campania.

Obtencion: Sobre los mismos datos y archivos precisados en informe 1, se
puede contar los paquetes de cada tipo en la muestra.

Objetivo: Precisar la influencia sobre el trafico de determinados protocolos y
aplicaciones.

Informe 3: Histograma de la longitud de paquetes.

Descripcién: "Lista el nimero y proporcion de paquetes de datos de
longitudes diferentes”.

Obtencion: Se debe especificar "clases" o rango para el tamafio y, para cada
muestra, contabilizar la cantidad de paquetes en cada rango.

Objetivo: La proliferacion de paquetes pequefios puede significar un gran
desperdicio por overhead en las redes de acceso contencioso. Eso es lo que se
quiere precisar.

Informe 4: Distribucion de uso del medio.

Descripcién: Indica la utilizacion del medio por cada interfaz (con y sin
overhead).

Obtencién: Estableciendo un periodo de rastreo, se trata de estimar la
porcion de ese tiempo que cada interfaz emplea para transmitir su
informacién. Por supuesto, combinando el efecto de todas la interfaces es
posible estimar también el uso total del medio. Mas atn, con un periodo de
rastreo de un dia completo (cuidado con el espacio en disco en la estacion
rastreadora) puede obtener el uso de medio en ese periodo y en periodos
incluidos (;Que ocurrio en el segundo de mayor trafico?).

Objetivo: Perfilar el nivel de carga de la red
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Informe S: Histograma de los tiempos entre llegadas de paquetes
Descripcion: Para cada estacion, suministra el resumen de los tiempos entre
llegada de paquetes al medio de transmision.

Obtencion: Esta medida es una primera aproximacion en la estimacion de la
cantidad de informacién que genera cada estacion por unidad de tiempo.
Disponer de esta estadistica permitiria "calcular" con mayor precision, la
estructura de red necesaria para atender determinada corporacion. Una
medida mas realista se podria obtener si cada estacion calculara la velocidad
de generacion de informacion de cada proceso (en respuesta al usuario). Sin
embargo, esto implicaria colocar un programa rastreador en cada estacion, lo
cual no siempre es factible (casi nunca). Quizas el aspecto mas importante a
tomar en cuenta, si se usa el rastreo del medio para estimar la tasa de
generacion de trafico, es que lo rastreado es lo que /ogra llegar al medio, no
lo que se requiere colocar en €l. Parte del trafico generado se puede perder o
retardar por insuficiencia de los buffers o por influencia de las colisiones al
acceder al medio. En la practica, mientras menos maquinas y trafico tenga la
red, mas confiable es esta aproximacion.

Objetivo: Perfilar la carga sobre la red.

Informe 6: Histograma de colisiones.

Descripcion: Tabula el nimero de colisiones por paquete (de cualquier tipo)
transmitido al medio.

Obtencion: Los rastreadores generalmente capturan la informacion en algun
nivel por encima de la capa de enlace de datos. Esto indica que se requiere un
rastreador especial, capaz de registrar el estado de los indicadores de colisidon
en la tarjeta. Un numero alto de colisiones puede indicar que la red estd muy
cargada.

Objetivo: Perfilar el nivel de carga de la red

Existen productos comerciales que suministran toda esta informacion, sin necesidad
de que el administrador emplee mucho tiempo disefiando y realizando el
experimento. En Sniffer Network Analyzer de Network General y el LANAnalyzer
de HP son dos buenos (y costosos) equipos para el rastreo intensivo y exhaustivo de
redes. Por otra parte, tanto NetVisualizer como Sun Net Manager tienen
incorporados programas para convertir a las tarjetas de las estaciones de trabajo en
verdaderos rastreadores.
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Beneficios del Rastreo de redes.

1. Control anticipativo de la red.
¢ Como esta evoluacionando la red?.
2.- Optimizacion de Recursos.
(Realmente necesitamos un puente?
¢Necesitamos una red local mas rapida?
¢ Queé tipo de estaciones (interfaces) sera el adecuado para nuestra red?.

3.- Planificacion de crecimiento.

(Cuanto de cada recurso, hace falta en la nueva extension de la red?
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Network Management

Elementos de administracion de redes

Permitir que la propia infraestructura de red favorezca su administracion ha
sido la aspiracion de los administradores desde los comienzos mismos de la
computacion en red. Se han hecho grandes esfuerzos que incluso han terminado en
otras aplicaciones. El UUCP en UNIX, por ejemplo, un sistema para transmision de
archivos y ejecucion remota de comandos, fue concebido como un sistema de apoyo
a la administracion y termind siendo el soporte de una muy extensa red de
intercambio de correo.

Sin embargo, la tendencia hacia la automatizacion de la administracion
continua. Impulsados por la difusion de los sistemas abiertos, uno de los avances
significativos de los altimos tiempos en redes, ha sido la aparicion de protocolos de
comunicaciones especialmente disefiados para administracion remota. Protocolos
que se han estandarizado rapidamente (aunque, como es comuin en este campo,
continua la paradojica existencia de mas de un estandar) en respuesta a las
necesidades de administracion, pero también como parte de un esfuerzo sistematico
hacia /a integracion. [6]

En ese sentido, se habla de que los sistemas administrativos estan ahora en
una tercera etapa de evolucion. La primera etapa fue la administracion local de
maquinas. La segunda fue la administracion centralizada con productos de un mismo
fabricante, puesto que los sistemas de propictarios evolucionaron como respuesta a
esta necesidad de administrar todo desde un sélo punto. La tercera etapa, propulsada
por la aparicion de esos protocolos abicrtos, es la de los sistemas administrativos
basados en estandares. [6]

Existen dos (todavia mas de uno, pero menos de cien) conjuntos o familias de
protocolos estandares para estos nuevos sistemas gerenciales. Uno es el presentado
por la Organizacion Internacional de Normalizacion OSl, el Common Management
Information Protocol, considerado el estandar del futuro. Entretanto, el estandar del
presente parece ser el ofrecido por Internet sobre su ampliamente difundida
plataforma TCP/IP: Simple Network Management Protocol. Aunque difieren en su
idea de administracion, estas dos plataformas o conjuntos de protocolos comparten
lo que algunos han llamado entomo de objetos distribuidos (Distributed-object
Sframework)[6] para la administracion. Introduciendo los conceptos de la Ingenieria
del software orientada a objetos, se han disefiado protocolos, estructuras de datos
(mas bien clases de objetos) e interfaces de desarrollo, para implementar los nuevos
sistemas administrativos. La lamina muestra las ideas subyacentes.

NETMAN 11. Diseio orientado a objetos.
¢Qué es un objeto?.
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La administracion de redes en OSI

El SNMP de Internet es el actual estandar de facto de la administracion de
redes. Sera descrito en detalle mas adelante. Ha sido implantado en una gran
cantidad de productos de red por lo que se presume que tardard mucho en ser
desplazado. No obstante, los comités conductores de Internet han admitido que el
enfoque de administracion de redes de ISO incluye aspectos muy interesantes. ISO
ha clasificado las tareas de administracion en los siguiente tipos [6]:

« Administracion de la configuracion y de los nombres (Configuration and name
management). Se refiere a la preparacion de los componentes de red,
estableciendo sus parametros de configuracion de manera que puedan arrancar y
funcionar. En esto se incluye la configuracion de interfaces, actualizacion de
parametros en archivos de configuracion y la asignacion de nombres vy
direcciones a cada objeto.

o Administracion de fallas (/‘ault management): Las operaciones de rastreo y
analisis de variables que se discutieron en la primera parte, caen en esta
categoria. El proposito es, entonces, prever, detectar y corregir fallas.

o Administraciéon del rendimiento (Performance management). Nuevamente las
operaciones de rastreo son parte de una categoria. En este caso el propdsito es la
planificacion de capacidad y crecimiento (*).

« Administracion de seguridad (Security management). Los procedimientos de
control de acceso a cada sistema, permisologia, verificacion de identidad y
encriptamiento. (Administracion de passwords, cuentas y conexion externa).

« Administracion contable (Accounting management): Inventario de recursos,

tarifas de uso y facturacion de recursos y dispositivos.  Adquisicion de
dispositivos y sistemas.

NETMAN. 12.- Administracion de Rendimiento.
(*)Por qué?.
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Conceptos de administracion de redes

Esa clasificacion de 1ISO muestra su enfoque del problema de administracion
basado en dreas funcionales [7]. El enfoque de Internet, por su parte, simplemente
habla de monitoring, en los términos que se han venido explicando en el curso y
control, "el proceso de modificar en tiempo real el comportamiento de la red,
ajustando los parametros mientras la red continia operando, con el proposito de
mejorar su funcionamiento o corregir fallas [7]".

Curiosamente, ambos modelos de organizacién se traducen en
implementaciones similares. En ambos casos el modelo de trabajo implementado
ofrece "protocolos de aplicacion usados para efectuar transacciones o llamadas a
procedimientos entre los sistemas administrados y los administrativos [7]".

En la plataforma TCP/IP (Internet) el modelo de trabajo es a grosso modo el
sigutente: El administrador interactia con una aplicacién de administracion,
instalada en lo que se denomina el sistema administrativo (Manager Station). Esa
aplicacion interactua a su vez con los llamados agentes, instalados en los sistemas
administrados. Cada agente mantiene una base de datos de clases de objetos que
representan al sistema administrado o sus subsistemas. Por ejemplo, una estacion de
trabajo puede tener una clase de objetos que representa a los programas de
comunicaciones, otra al sistema operativo y otra a alguna aplicacion mas especifica.
Administrar el sistema es el proceso de supervisar esos objetos (instancias)
obteniendo su estado actual (getting) y cambiando sus configuraciones (setling).
Esos objetos son abstraciones empleadas por el sistema administrativo. En cada
dispositivo administrado, el agente tiene que traducir las instrucciones para los
objetos, en las acciones especificas (*). Como puede observarse, esta aproximacion
al problema es compatible con el entorno de objetos distribuidos.

NETMAN 13. Como convertir objetos abstractos en dispositivos reales.
Imagine la accion de rearrancar el sistema administrado. Si solo es posible

revisar y establecer valores de variables ; como puede implementarse esta accion en
un objeto abstracto.?
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Si el modelo de trabajo se dejara tal como esta, la supervision de la red
implicaria que las estaciones administradoras deberian consultar (polling)
periddicamente a los agentes. En una red estable esto puede significar ancho de
banda perdido en consultas innecesarias (*). Por esta razén el modelo incluye otra
herramienta: el evento. Ante la ocurrencia de un suceso que pueda alterar el
funcionamiento de un dispositivo, el agente correspondiente genera un mensaje para
el sistema administrado informandole la novedad. Ese mensaje se conoce en general
como un evento, aunque en la jerga de Internet se le denomina /rap.

Puede ocurrir, ademas, que el sistema a administrar no pueda entenderse con
el sistema administrativo (o con la MS) (**). En ese caso se requiere de una agente
traductor que sirva de intermediario entre el sistema administrativo y el dispositivo a
administrar. Tal intermediario es conocido en Internet como el agente sustituto
(proxy agent). Este agente sustituto debe poseer los objetos necesarios en su base de
datos para representar al dispositivo administrado. No obstante, la conversion de las
instrucciones en acciones sobre el dispositivo, sigue siendo asunto privado del
agente.

El Gltimo concepto indispensable para comprender el proceso de
administracion que se describe, es el de representacion externa de datos (External
Data Formats). No podia quedar fuera de discusion este topico fundamental en
sistemas distribuidos. Al intercambiar datos entre maquinas distintas, uno de los
primeros problemas a enfrentar es la homogeneizacion de la representacion de los
datos. Podria recurrirse a un médulo de programa que convierta los datos al formato
que se usa en el sistema destino. Sin embargo, este enfoque implica crear ese
programa para cada nueva maquina destino. Una aproximacion més adecuada es la
de convertir los datos a un formato piblico preestablecido. Ese es el enfoque
empleado tanto por Internet, como por ISO. De hecho, la especificacion de ese
formato publico fue creada por ISO y se denomina Absiract Syntax Notation One
(ASN.1T)

Con estos conceptos generales, continuamos ahora con un recorrido mucho
mas preciso sobre la implementacion TCP/IP.

NETMAN 14. Mas conceptos de administracion.
(*) (Por qué?.

(**) Sefiale algunos ejemplos de esa situacion. (Ind. ;Como administrar desde
una red TCP/IP, dispositivos en una red SNA?. ;Cémo administrar un modem?)
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Network Management en Internet.

La estrategia Internet para especificar la plataforma de administracion se
puede esbozar como sigue:

« Empleando los conocidos memoranda Request For Comments (RFC), y
comenzando con la declaracion general de la estrategia (cuyo formato y
contenido es descrito en RFC 1052), se crea una base documental que describe
completamente los componentes de sistemas administrativos. El comité
coordinador de Internet, /nrernet Activities Board (IAB) asigna la tarea global de
crear esas especificaciones a los Internet Engineering Task Force (IETF).

« IETF crea dos grupos de trabajo. El grupo MIB encargado de especificar la
estructura y la propia familia de clases de objetos y el grupo SNMP, encargado
de especificar el protocolo de aplicacion.

« La definicion de la base de objetos "administrables" es separada en dos. Por una
parte se define la estructura de esa base, dando origen a la estructura de
informacion administrativa (Structure of Management  Information, SMI),
contenida en el RFC 1155, Por la otra, se definen, siguiendo lo establecido en
SMI, los objetos administrables (la base propiamente) agrupados en la
Management Information Base MIB (RFC 1156).

« El grupo SNMP, especifica el Simple Nenvork Management Protocol
aprovechando experiencias previas (HEMS, SGMP) y atendiendo a la necesidad
de disponer de un protocolo sencillo, econémico y rapido de implementar (RFC
1157).

NETMAN 15. Consiguiendo las RFC.

Las RFC son documentos publicos que pueden obtenerse a través de Internet
con una conexion ftp anonymous a nic.ddn.mil.
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Management Information Base (MIB)

SMI

Antes de presentar la MIB, es necesario explicar SMI. La SMI declara los
tipos de datos que pueden emplearse en una MIB, como se definen e identifican los
objetos de la base y como esta pueden extenderse. Definir SMI fue particularmente
critico, puesto que el objetivo principal de disefio era permitir que aquellas MIBs
que se crearan segun SMI, pudieran ser accedidas y empleadas tanto con el
protocolo SMNP como con CMOT, la version Internet del CMIP de ISO. Todo un
galimatias.

SMI emplea los siguientes tipos de datos (tomados de ASN.1). 4 tipos
primitivos (no estructurados): INTEGER, OCTET STRING, OBJECT IDENTIFIER
y NULL. I tipo estructurado: SEQUENCE, con la restriccion severa para algunos,
de que no se permite el anidamiento (nesting) de secuencias.

Un OBJECT IDENTIFIER es un secuencia de numeros que sefiala un nodo
en el arbol de nombres de objetos definido por ISO. Cada nuevo nodo de ese arbol
puede definirse una etiqueta y un numero, extendiendo una de sus ramas. La raiz de
ese arbol no tiene nombre, pero tiene tres hijos cuyas etiquetas representan a las dos
organizaciones internacionales de estandarizacion, reservando el nimero O para
CCITT, el 1 para ISO (iso(1)) y el 2 para los trabajos conjuntos. Es importante
destacar que los objetos representados en el arbol no estan restringidos a un tipo de
objeto. De igual forma se hace referencia a ISO, a uno de sus documentos o a un
producto. Mas aln, el mismo esquema se usa para referirse a clases de objetos y a
instancias. La jerarquia de nombres es simplemente un arreglo administrativo.

De esta forma, bajo la rama que origina el nodo ISO, se ha asignado un nodo
en siguiente nivel a las organizaciones internacionales org(3). El National Institutes
of Standards and Technology, cedid uno de los subnodos de org(3) que le
correspondieron al Ministerio de Defensa Norteamericano (DOD) y por ello este
tiene asignado ahora el DOD(6). Para oficializar la existencia de Internet como un
"objeto" adscrito al DOD, en algin lugar (MIB) deberia existir una declaracion de
OBJECT IDENTIFIER como la que sigue:

Internet OBJECT IDENTIFIER ::= { iso org(3) DOD(6) 1}
En lo sucesivo cada vez que nombremos los objetos de Internet, veremos
aparecer la cadena 1.3.6.1. En algunos casos, cuando la referencia a Internet esta

sobreentendida, se menciona directamente el objeto siguiente en la jerarquia (Ver
lamina):
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Ademas de esos 5 tipos tomados directamente del ASN.1 (IMPLICITA), en el
SM1 se definen otros tipos de objetos especificos para la aplicaciones
administrativas.

« NetworkAddress: Con la expectativa de emplear otro tipo de protocolos de red
en el futuro, se crea este tipo estructurado (CHOICE) de objeto para permitir
escoger la familia de protocolos. Actualmente solo tiene una opcion: Internet.

« IpAddress: un OCTET STRING de longitud 4 ordenado por bytes (*).

« Counter: un contador con retorno en el rango 0 - 232-1,

« Gauge: un contador sin retorno en el mismo rango.

« TimeTicks: contador en milésimas de segundos transcurrido en un época.
« Opaque: Sin tipo.

Finalmente, en SMI se define el formato que se usara en las MIBs para
especificar los tipos de objetos, el cual tiene la forma siguiente: (Ver ejemplo en la
lamina).

1. OBJECT: Una especificacion del nombre con el formato: descriptor { OBJECT
IDENTIFIER }.

2. Syntax: El tipo de objeto segiin ASN. 1

3. Definition: Descripcion del objeto.

4. Access: Tipo de acceso permitido (read-only, read-write, write-only o not-
accessible).

5. Status: Condicion actual del objeto (mandatory, optional o obsolete).

NETMAN 16. Objetos e identificadores.

(*) (Por qué ese objeto tiene ese formato?.

Si tuviera que comparar a la SMI con alguna parte del codigo fuente de un
programa, ;cual se le pareceria mas?.

Muchos han lamentado la ausencia de objetos umbral en SMI (y por ende en
las MIBs). Su instructor le explicara el porqué.
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atIndex OBJECT-TIPE
SINTAX INTEGER
ACCESS read -write
STATUS mandatory
:r = {atEntry 1}

atPhysAddress OBJECT-TYPE
SYNTAX OCTET STRING
ACCESS read - write

STATUS mandatory
;o= {atEntry 2}

atNetAddress OBJECT-TYPE
SYNTAX NetworkAddress
ACCESS read - write
STATUS mandatory
;i = {atEntry 3}

_ TIPOS DE OBJETOS BASICOS EN SMI

atEntry OBJECT-TYPE
SYNTAX AtEntry
ACCESS read - write
STATUS mandatory
12 = {atTable 1}

atTable OBJECT-TYPE

SYNTAX SEQUENCE OF AtEntry
ACCESS read - write
STATUS mandatory

= fat 1}

AtEntry :: = SEQUENCE{
atIndex
INTEGER
atPhysAddress
OCTET STRING

atNetAddress
NetworkAddress

Notas:
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MIB:

El documento donde se especifica MIB si contiene la definicién de los
objetos que seran "manipulados por los protocolos de administracion" [7].
Concentrando la atencion en lo que significa administrar cualquier sistema (una
misma abstraccion representando productos distintos), se puede apreciar la dificultad
que implico crear MIB. Se requirid, en principio, que cada objeto a incluir cumpliera
con las siguientes condiciones [7]:

I. Debia ser esencial para administrar fallas y manipular configuraciones.

2. Utl para alguna plataforma protocolar.

3. De utilidad general. Objetos especificos de alguna aplicacion no fueron
considerados.

La primera version de MIB (ya existe una MIB [I y muchos MIBs
particulares), contenia 126 objetos. Fue dividida en ocho grupos de objetos: System
Group, Interfaces Group,. Address Translation Table Group, 1P Group, ICMP
Group, TCP Group, UDP Group 'y EGP Group. Algunos elementos de esos grupos
se muestran en las laminas.

Es importante observar el cambio de paradigma en Ingenieria del software
que se ha reflejado en los sistemas administrativos en red. En lugar de recurrir a un
sistema de base de datos relacionales, se adoptan plataformas orientadas a objetos
para el almacenamiento y manipulacion de la informaciéon administrativa.

NETMAN 17. MIB.

Su instructor le indicara los archivos que contienen especificaciones MIB
para los agentes de las estaciones de trabajo. Reviselos e identifique los conceptos
hasta aqui planteados. (Ind. Busque los directorios del software de red,
ChameleonNFS ).
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Simple Network Management Protocol

En las siguiente secciones gracias a que se ha establecido el marco referencial
necesario (SMI, MIB), se hara una revision general del SNMP siguiendo el esquema
del documento oficial RFC 1157. Comenzando con una descripcion del arquitectura
y después un resumen de la especificacion del protocolo.

Arquitectura SNMP.

Una red administrada con SNMP es una coleccion de estaciones de
administracion (MS) y elementos de red . Las estaciones de administracion alojan y
ejecutan los programas de administracion para rastrear y controlar los agentes,
programas estos que se alojan y ejecutan en los dispositivos administrados
(elementos de red). Entre estos se cuentan: Las estaciones, puentes, concentradores,
enrutadores, pasarelas (gateways), servidores de terminales y todos aquellos
dispositivos a los que se pueda controlar y supervisar a distancia. Las estaciones de
administracion (mas propiamente las aplicaciones de administracion) se comunican
con los agentes usando el protocolo SNMP.

Los objetivos de disefio de esta arquitectura administrativa son:

1. Reducir el niimero y complejidad de las funciones administrativas que tiene que
realizar el propio agente en el elemento administrado (¥*).

2. Tomar previsiones para que, en el marco del paradigma Internet de rastreo y
control, puedan implementarse soluciones a aspectos no contemplados de la

administracion.
3. Que la arquitectura se mantenga tan independiente como le sea posible de la
arquitectura de hardware y mecanismos particulares de los elementos de red.
NETMAN 18. Ventajas del SNMP.
(*) {Qué sentido puede tener reducir la complejidad de los agentes?.

;Mencione alguna caracteristica que pueda ser comun a todos los enrutadores
y otra que no?.
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Elementos de la arquitectura SNMP:

A titulo referencial presentamos los elementos de la arquitectura, algunos de
los cuales ya han sido explicados:

« Eldmbito de la informacion transmitida con el protocolo. Ya se ha dicho que los
datos se refieren a objetos definidos en las Management Information Bases.

« La representacion de la informacion. También se ha dicho que se emplea el
esquema estandar establecido por ISO en la Abstract Syntax Notation One.
(Realmente un subconjunto de ASN.1).

« Las operaciones sobre la informacion (y los objetos ) que son soportadas por el
protocolo. Una funcion administrativa en SNMP consiste de la inspeccion (get)
y/o alteracion (set) de una variable en el agente. En consecuencia, son estas dos
las primitivas de interaccion entre agentes y aplicaciones, establecidas por el
SNMP. No obstante, el protocolo admite una primitiva mas para permitir al
agente reportar una situacion irregular, sin esperar a que sea solicitada la
novedad. Se trata de los traps o mensajes de eventos.

« La sintaxis y semantica de los dialogos entre entidades. Una y otra seran
explicadas al especificar el protocolo. Acerca de los medios empleados para el
intercambio de mensajes (asi es que como se realizan los dialogos) debe decirse
que SNMP requiere solamente un protocolo de transporte no orientado a
conexion. Cada mensaje viaja en un datagrama. En las primeras realizaciones de
SNMP se ha empleado el UDP.

NETMAN 19. Rastreo SNMP.
Empleando alguno de los sistemas estudiados en la primera parte, rastree un

dialogo SNMP en la red del laboratorio. (Ind. Siga las indicaciones de instructor
cuidadosamente).
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« Definicion de las relaciones administrativas. Son varias las vinculaciones que
pueden establecerse entre los elementos de un sistema SNMP. Veamos la
terminologia empleada para identificarlas:

¢ Las entidades (procesos) que residen en las MS y en los otros elementos de la
red, se denominan entidades de aplicacion SNMP.

¢ Los procesos que implementan el protocolo SNMP (entidades pares, segun la
terminologia OSI) se llaman entidades de protocolos.

¢ La asociacion (arbitrariamente establecida por el administrador) entre un
agente y un conjunto de arbitrario de entidades de aplicacion, se denominan
comunidad SNMP (community). Cada comunidad SNMP es designada por su
nombre de comunidad (community name).

¢ Un mensaje enviado por una entidad a otra en su misma comunidad y que se
identifique como tal, es un mensaje auténtico (authentic SNMP message).

+ El conjunto de objetos en las MIBs que se refiere a un particular elemento de
red (estacion, enrutador u otro) es llamado SNMP MIB View.

¢ Se define como modo de acceso (access mode) a un elemento del conjunto {
READ-ONLY, READ-WRITE, WRITE-ONLY, NOT-ACCESIBLE }.

¢ La asociacion de un modo de acceso con un SNMP MIB View es llamada
SNMP community profile 'y representa diversos privilegios de acceso a
variables en la MIB.

¢ Finalmente, la asociacion de un SNMP comunity profile con una comunidad
SNMP es llamada politica de acceso SNMP (SNMP access policy). "Una
politica de acceso seiiala el comunity profile (MIB view, access mode) que un
agente ofrece a su comunidad [8]". Dada una politica de acceso, si el
elemento de red en el que reside el agente NO es el mismo al que se refiere la
MIB View, entonces la politica de acceso debe denominarse proxy access
policy y su agente es un proxy agent. (*).

NETMAN 20. Utilidad de los agentes sustitutos.

(*)¢Para qué pueden emplearse los agentes sustitutos?.
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o Forma y significado de las referencias a los objetos administrados. En particular
nos interesa el mecanismo que se empleara para referenciar instancias
particulares de un objeto. La solucion adoptada no es mas que una extension de
la estrategia empleada para referenciar a los propios tipos de objetos. En la RFC
1157 [8], se encuentra un ejemplo muy esclarecedor: " Suponga que se desea
identificar una instancia de la variable sysDescr. La clase de objeto para
sysDescr es 1.3.6.1.1.1.11. En este caso, la instancia correspondiente se
identifica agregandose un numero con lo que el OBJECT
IDENTIFIER se convierte en 1.3.6..1.1.1.1.1.0".

150 org DOD Internet mgmt  mib  system sysDescr  instance
I 3 6 ] | ] 1 ] 0

Para referirse a una conexion TCP (socket), por otra parte, se puede usar una
composicion similar: tcpConnState. 150.185.128.1.21.150.185.131.1.2059 (*).

Esto completa la descripcion de la arquitectura protocolar del SNMP. A
continuacion la descripcion del protocolo propiamente.

Especificacion del protocolo SNMP.

"El SNMP es un protocolo de aplicacion a través del cual se puede consultar
o alterar las variables un una MIB contenida en un agente [8]".

El didlogo SNMP es un intercambio de datagramas de usuario UDP. Cada
datagrama contiene un mensaje, el cual a su vez, consta de identificador de version,
un nombre de comunidad y una unidad de datos de protocolo (PDU, definidas mas
adelante). Los mensajes para consultar y configurar (get and set) son recibidos en el
puerto 161 del agente. Los traps son recibidos en el puerto 162 (;de quién?).

NETMAN 21. Instancias de objetos.

(*). Indique los componentes de ese "formato" para referirse a la instancia.
Haga lo mismo (con ayuda del instructor) en las siguientes:

ifType.2
atPhysAddress.3.1.150.185.140. 1
ipAdEntAddr.150.185.128.10
ipRouteNextHop.150.185.128.1

58 HACER-ULA



Introduccion a la Gerencia Técnica de Redes

LIACER  Gerencia Téonica de Redes

| SPEnet :
ULA | REFERENCIAS A OBJETOS |
iso org dod internet mgmt mib system sysDescr instance
1 3 6 1 1 1 1 1 0

Para obtener informacion acerca de un sistema administrado, se

deben solicitar los datos vinculados al objeto.

Para hacer referencia a una instancia u objeto particular gene-
ralmente se usa un nombre de variable compuesto con otros valores

que caractericen al objeto. ejemplo:

tcpConnstate. 150.185.128.1.21.150.185.131.1.2059.

Notas:
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Las unidades de datos de protocolos PDU, que se emplean en SNMP son:

GetRequest-PDU, GetNextRequest-PDU, GetResponse-PDU, SetRequest-PDU y
Trap-PDU.

Su descripcion formal se muestra en los anexos. Es oportuno presentar las nuevas
versiones de SNMP.

Nuevas versiones y extensiones.

A partir de 1993 esta en el mercado la nueva version de SNMP llamada
SNMP 11 o Simple management protocol (SMP). SMP se inspira en lo que se ha
denominado SNMP secure, una serie de especificaciones (RFC 1351 al 1353) que
incorporan al SNMP las posibilidad de encriptamiento de datos usando el Data
Encryption Standard (DES), pero a titulo opcional, puesto que el gobierno
norteamericano no permite la exportacion de esta tecnologia.

SMP agrega también, las siguiente facilidades a SNMP [9]:

I. Introduce un esquema de hlogueo, por medio del cual una estacion tiene acceso
ininterrumpido y exclusivo a un agente mientras lo configura.

2. Para aumentar el rendimiento en el uso del canal, SMP incorpora un nuevo

comando de consulta (GETBULK) que permite a la MS consultar un rango de

variables simultaneamente (antes era necesario varios GETNEXTs).

SMP incorpora un nuevo tipo de contador de 64 bits.

4. Con el primer SNMP una consulta que no podia ser atendida por un agente,
debido a que no conocia el MIB en cuestion, era rechazada completamente. SMP
permite responder a consultas parcialmente, indicando como "condiciones de
excepcion” aquellas que no alcanza a resolver.

5. La interfaz que soporta a SMP permite que este sea implantado sobre otras
plataformas distintas a TCP/IP (IPX, Appletalk, CLNP).

6. SMP permite la comunicacion entre estaciones administrativas, permitiendo la
inserciéon de jerarquia administrativa. Una estacién podria actuar como
administradora o como agente (Ver lamina).

I

NETMAN 22. Integracion de un ambiente de administracion con SMNP.

Su instructor le guiara en un ejercicio de consulta a varios elementos de red
(enrutadores de distintos fabricantes), usando los sistemas alcanzables desde su
laboratorio.

Qué es orden lexicografico de objetos SNMP?.
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Common Management Information Protocol (CMIP)

El uso de la palabra common (comin) en el nombre de este protocolo
pretende sugerir su condicion de protocolo de administracion para las 5 areas
funcionales definidas por ISO (que han sido tratadas antes). ISO ha establecido que
el trabajo de administracion se realice en el marco del Common Management
Information Service, en el cual estaciones y agentes se comunican usando CMIP.

CMIP fue especificado casi al mismo tiempo que SNMP, pero este tomo la
delantera en implementacidon y soporte. En constraste con este, la filosofia de
desarrollo de CMIP hace énfasis en la versatilidad de su plataforma, incluyendo en
ella una gran variedad de funciones. Curiosamente, la disputa entre la vision CMIP y
la SNMP es similar a aquella entre la filosofia RISC y la CISC para disefio de
procesadores.

CMIP esta basado en transacciones y es orientado a conexidn, en los mismos
términos que otros protocolos de aplicacion (capa 7) en OSI. Se establece una
asoctacion entre las entidades que requiere un establecimiento y liberacion de
conexion.

CMIP es, todavia, una propuesta para estandar (aunque estd a punto de ser
declarado norma internacional). Sin embargo, se han hecho previsiones para migrar
los sistemas administrativos hacia esa plataforma, en el largo plazo. Entre esas
previsiones se cuenta el establecimiento de un sistema de gestion de objetos comun
(MIBs con ASN.1) con SNMP. Por su parte, Internet adoptd una estrategia doble.
Implemento y difundié ampliamente el SNMP, pero también presento su version de
CMIP sobre la plataforma TCP/IP, que se denomina Common Management
Information Protocol over TCP/IP (CMOT).

Common Management Information Protocol over TCP/IP (CMOT)

Internet se aprovecha de la estrategia OSI de definir protocolos
independientes en cada capa, para implementar CMIP. Para codificar los programas
con los protocolos de aplicacion empleados en el CMIS, Internet debi6 resolver la
implementacion de la capa de presentacion (que como sabemos, no se define en el
modelo DOD). Para ello, crea el Lighnweight Presentation Protocol (LPP),
protocolo de presentacion compatible con OSI, pero apoyado en TCP y UDP, como
muestra la lamina [7].

Los restantes elementos son exactamente los empleados por CMIP. Tres
elementos de servicios de aplicacion conocidos como: Association Control Service
E. (ACSE), con los mecanismos para establecer y liberar asociaciones;, Remote
Operation S. L. (ROSE), para las transacciones solicitud-respuesta; y el CMISE que
implementa el CMIS para las aplicaciones de administracién, cuyas primitivas
veremos mas adelante.
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Es el estilo de los protocolos OS], mantener abierta la posibilidad de configuracion
posterior de cada uno. Para completar la configuracion de parametros y variables
que se dejan sin especificar al momento de desarrollo, el instalador puede recurrir a
un archivo profile para crear una adecuada a sus necesidades. CMIP ofrece esta
facilidad e Internet la aprovecha para especificar (el documento RFC 1095 es el
mismo profile), entre otras cosas, los puertos empleados para las conexiones
administrativas. El puerto 163 es usado por la estacion administrativa y el 164 por el
agente, tanto en TCP como en UDP.

La relacién de CMOT con SMI.

No todo resulté tan transparente en la estrategia doble de Internet. Sin olvidar
el acuerdo de emplear las MIBs tanto para CMIP como para SNMP, el enfoque OS]
de las Management Information Bases es esencialmente distinto al de Internet.
Mientras que el SMI Internet plantea un espacio de objetos plano, el OSI SMI habla
de jerarquias de objetos. La que causa mayor trastorno al enfoque Internet es la
llamada jerarquia contentiva (containment hierarchy), usada por OSI para definir las
instancias de objetos que, como vimos antes, es asunto del protocolo segun Internet.
Fue necesario entonces, establecer un sistema relacionante entre esa jerarquia y el
SMI de TCP/IP.

En OSI's SMI las instancias de clases de objetos sobre los que se actua se
denominan objetos administrados (managed objects), cada uno caracterizado por un
conjunto de atributos. Algunos de estos atributos, cuando se les asigna un valor
puede identificar univocamente al objeto, por lo que se les llama atributos distintivos
(distinguished atributes). Los atributos distintivos pueden ser usados, con sus
valores, para identificar a instancias de clases, denominandose en tal caso nombres
relativos distintivos (relative distinguished names). Reuniendo todos los nombres
relativos a un objeto se puede construir el nombre distintivo del mismo
(distinguished name).

A titulo 1lustrativo, la lamina muestra la relacion de correspondencia entre el
grupo system (usado en SNMP e incluido en RFC 1066) y los atributos de la
jerarquia contentiva OSI SMI.
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Operaciones CMIP.

La aplicaciones administrativas se apoyan en la primitivas que ofrece el
CMIS, el cual usa CMIP para comunicar la entidades. Las primitivas en cuestion se
muestran en la tabla siguiente:

Primitiva Accion Requiere
confirmar
M-INITIALIZE Establece una asociacion. N/A
M-EVEN-REPORT Notifica a la estaciéon adm. la ocurrencia de algun| Si/No
evento, asincronicamente.
M-GET Obtiene los valores de un conjunto dado de|Si
atributos (en uno o varios objetos).
M-SET Establece los valores de un conjunto dado de|Si/No
atributos (en uno o varios objetos).
M-CREATE Crea una nueva instancia de objeto, indicando los | Si
valores de sus atributos.
M-DELETE Elimina instancias de objetos. Si/No
M-ACTION Ejecuta una accién sobre una 0 mas instancias. | Si/No
M-ABORT Aborta una asociacion. N/A
M-TERMINATE Cierra una asociacion., N/A

Para referirse a grupos de objetos y/o instancias, CMIP emplea dos
operaciones: scoping (definicion del ambito), para seleccionar grupos de clases de
objetos y filtering (filtrado), para seleccionar instancias de clases.

Las operaciones sobre instancias son abordadas de dos formas distintas:
Cuando se trata de impedir que una operacidn se vea interferida por otra, se habla de
una operacion ardmica. Si dicha independencia se procura, pero no se garantiza, se
habla de operacion con el mejor esfucrzo (best effort).

CMIP admite como SNMP, el uso del agente sustitutos (proxy agent). Atin no
se ha completado la especificacion CMIP en cuanto a los procedimientos de
autenticacion y seguridad, por lo que CMOT emplea simplemente un campo para
una clave sin encriptar. CMIP si incorpora el uso de valores umbral (Counter
threshold, Gauge thresholds), pero estos no son incluidos en CMOT dada su
dependencias de TCP/IP SMI.
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Los productos de administracion.

Como ya se habra podido notar, el concepto de administracion de redes que
se maneja en este contexto excluye elementos como el soporte a aplicaciones, a
sistemas de base de datos, los problemas de instalacion y la muy significativa
atencion y entrenamiento a usuarios. Todos esos también son problemas del
administrador, quien tendra que atenderlos al tiempo que enfrenta los otros
inconvenientes que se han venido describiendo. La lamina muestra lo que se conoce
como la sombrilla de la administracion[S] con todos los aspectos discutidos.

Para poder asumir esa variedad de tarea es probable que el Administrador
solicite o adquiera un producto de administracion de redes, varios de los cuales ya
han sido mencionados en este manual. Lamentablemente, no es posible garantizar
que un soélo producto cubra todas las necesidades. No obstante, esa es la tendencia
que se ve favorecida con el uso de estandares como SNMP y CMIP.

Solo nos resta transmitirles algunos consejos en caso de que deseen adquirir
(o construir) una o mas estaciones de administracion para su red. Una aplicacton de
administracion deberia [5].

« Estar basada en estandares.

« Permitir el rastreo del rendimiento de los dispositivos remotamente.

o Permitir que el administrador configure los dispositivos remotamente.

« Permitir el establecimiento de valores umbrales que, de ser sobrepasados, activen
alarmas en el sistema.

» Almacenar la historia del sistema en un formato transferible a otras aplicaciones.
(Esta opcton no es mas que la bitdcora del sistema automatizada, que ftodo
administrador debe mantener).

« Permitir la visualizacién de las condiciones de operacion de la red, de manera
que el administrador pueda detectar rdpidamente condiciones irregulares y tenga
una vision global del comportamiento del sistema. |

« Ofrecer mecanismos para seguimiento de fallas. Es decir, sistemas de rastreo
incorporados.

« Ser capaz de entenderse con productos de otros fabricantes (esta deberia ser la
primer condicidn).

NETMAN 23. Evaluando sistemas administrativos.
St esta disponible en su laboratorio un producto de administracion, sométalo

a una evaluacion detallada procurando verificar si cumple con las recomendaciones
descritas en esta parte,
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® Permite configurar remotamente
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en formato exportable.

® Permite visualizar la red

® Incluye mecanismos para deteccion
de fallas.

® Puede entenderse con otros productos J
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Anexo 1. Especificacion SNMP

RFC1157-SNMP DEFINITIONS ::= BEGIN
IMPORTS
ObjectName, ObjectSyntax, NetworkAddress, IpAddress, TimeTicks
FROM RFC1155-SMI;

-- top-level message

Message ;=
SEQUENCE {
version -- version-1 for this RFC
INTEGER |
version-1(0)
h
community -- community name
OCTET STRING,
data --e.g., PDUs if trivial
ANY -- authentication is being used
j

-- protocol data units

PDUs ::=
CHOICE {
get-request
GetRequest-PDU,

get-next-request
GetNextRequest-PDU,

get-response
GetResponse-PDU,

set-request
SetRequest-PDU,

trap
Trap-PDU
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--PDUs

GetRequest-PDU ==
[0]
IMPLICIT PDU
GetNextRequest-PDU .=
(1]
IMPLICIT PDU
GetResponse-PDU =

(2]
IMPLICIT PDU

SetRequest-PDU =
(3]
IMPLICIT PDU

PDU ::=
SEQUENCE ¢
request-id
INTEGER,
error-status ~ -- sometimes ignored
INTEGER |
noError(0),
tooBig(1),
noSuchName(2),
badValue(3),
readOnly(4),
genErr(S5)
b
error-index -- sometimes ignored
INTEGER,

variable-bindings -- values are sometimes ignored

VarBindList
{

Trap-PDU ::=

[4]
IMPLICIT SEQUENCE {

enterprise -- type of object generating
-- trap, see sysObjectID in [5]

OBIJECT IDENTIFIER,
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agent-addr -- address of object generating
NetworkAddress, -- trap
generic-trap ~ -- generic trap type
INTEGER {
coldStart(0),
warmStart(1),
linkDown(2),
linkUp(3),
authenticationFailure(4),
egpNeighborLoss(5),
enterpriseSpecific(6)
8
specific-trap -- specific code, present even
INTEGER, --if generic-trap is not
-- enterpriseSpecific
time-stamp  -- time elapsed between the last
TimeTicks, -- (re)initialization of the
network
-- entity and the generation of the
trap
variable-bindings -- "interesting" information
VarBindList

}

-- variable bindings

VarBind .=
SEQUENCE {
name
ObjectName,
value
ObjectSyntax

}

VarBindList ;=
SEQUENCE OF
VarBind

END
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