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Resumen: En este proyecto se desarrolla una aplicacion de registros de historias médicas
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Capitulo 1: Introduccién.

1.1 Contextualizacion del problema

Con el auge de la tecnologia informatica se ha dado origen a la globalizacion, haciendo
necesario la actualizacion de muchos métodos dentro de las instituciones, en el caso de la
medicina y muy en especial en el registro de las historias médicas se han establecido nuevos
estandares para almacenar y procesar la informacion tanto dentro como fuera que mejore el
funcionamiento, agilizando el diagndstico de alguna enfermedad o patologia lo que hace
necesario la introduccion de nuevas tecnologias que puedan ser utilizadas directamente por el
involucrado, en este caso, paciente médico, permitiendo el acceso a su historial médico sin la
necesidad de depender de algin organismo o dependencia central.

Siendo asi, “las y los pacientes médicos, en casi cualquier condicién de salud y
mayormente en las capas de mayor necesidad econémica de las sociedades, raramente tienen
acceso a un registro de su historia médica que pueda ser usado oportunamente para diagnosticar
su estado real y monitorear sus tratamientos” (Davila,2021).

A lo largo del tiempo en el a&rea médica se ha manejado el archivo de las historias médicas
manualmente, lo que puede ocasionar que se extravié o ser manipulada por personas ajenas,
ademas de volverse contenido dificil de entender para el publico en general. En muchas
ocasiones el paciente no tiene acceso a la informacién de su historial médico.

Con miras a una solucion favorable, tanto para el equipo médico como para el paciente,
se pretende desarrollar una aplicacidn para el registro de historias médicas en una blockchain
que permitira acceder a la informacion, actualizarla oportunamente y mostrarla a cualquier

médico que deba tratarle, brindando la seguridad necesaria a los datos almacenados.

1.2 Antecedentes

La presente investigacion tiene como base historica el estudio de distintos proyectos,
enmarcados en el mismo fin, lograr que los pacientes y personal médico lleven un registro
exhaustivo de su historial. Basado en ello, Davila (2021) en su articulo de “Historias médicas

de las y los pacientes” propone estudiar y desarrollar medios informéaticos modernos para



ofrecer el servicio de almacenamiento y gestion de sus datos médicos a cada paciente,
completamente bajo su control.

Ahora bien, la necesidad de involucrar a los pacientes en particular, fue evaluada en un
proyecto de tesis asociado con este proyecto matriz. Hidalgo (2017), realiza un “estudio de
factibilidad para una red de diagnostico molecular”, donde propone crear una red de
laboratorios de bioanalisis, consultorios médicos y centros de investigacion que se asistan
mutuamente para apoyar procesos de diagnostico que aprovechen los recursos de la biologia
molecular para identificar, diagnosticar y tratar condiciones médicas y trastornos de salud de
personas residentes en el area metropolitana de la ciudad de Mérida.

Haciendo énfasis en la tecnologia utilizada para desarrollar este proyecto (Blockchain) se
encontraron estudios previos, como es el caso del proyecto denominado “Aplicacién Android
con integracion Blockchain en respuesta al acoso en espacios publicos” disefiado por Patricia
Barrios (2018), el cual permite enviar alertas de emergencia entre dispositivos, asi como el
almacenamiento y consulta de las mismas y la publicacién de quejas ante anuncios de acoso.
Particularmente los datos generados y compartidos quedaran almacenados en Ethereum,
basada en el modelo Blockchain, con el fin de mantener el pseudo anonimato de los usuarios,
tener una version consistente de los datos en todo momento y asegurarlos mediante el uso de
criptografia.

Asi mismo, en el afio 2022, Laura Renieblas Diaz-Regafion, implementd un sistema basado
en Blockchain que lleva por nombre: “Disefio y desarrollo de una aplicacion para la
compraventa de viviendas a través de la tecnologia Blockchain™, que tiene como objetivo
agilizar y reducir los procesos de compra y venta de viviendas entre particulares, funcionando
como una inmobiliaria. El sistema permite la compra-venta de viviendas, de forma que no haya
posibilidades de cambiar los datos a posteriori sin alterar su estructura o informacién existente.

Por su parte, Ulises Mateo Ortega (2021) en su tesis “Aplicacion de un historico de
vehiculos sobre Blockchain”, desarroll6 un sistema de software libre para dar a conocer e
incentivar el uso de tecnologias descentralizadas mediante el disefio de una aplicacién que
almacene informacion historica de vehiculos en las plataformas Ethereum e Interplanetary file
System. Es un proyecto que sugiere futuras actualizaciones para optimizar su seguridad.

En un aspecto importante relacionado a la tecnologia blockchain y el marco legal en que
se basan este tipo de estudios se encuentra una tesis denominada “Modelado de una

organizacion para la gestion cooperativa de historias médicas” Ovalle (2018) plantea crear una



red de servicios medicos tradicionales que se conforma para incorporar, en un esfuerzo
conjunto, nuevas tecnologias de diagndstico molecular y de la teleinformacion incluyendo
también la definicién del marco legal que ampararé la operacion de la organizacion. Uno de
los principales aportes de esta investigacion es el Modelo Legal de RENDIAMO, para ello
analizo un conjunto de relaciones entre leyes y normativas para representar el esquema de
historias médicas compartidas sin menoscabar los derechos y obligaciones de cada uno de los
participantes dentro de la red.

En este proyecto de investigacion también se detalla una lista de sistemas utilizados en
este campo. El desarrollo de herramientas de software para la gestion de recursos medicos,
especificamente para el registro de historias médicas ha ido evolucionando con el tiempo, pero
aun no existe una herramienta o herramientas, para que, las o los pacientes médicos tengan
acceso a un registro de su historia médica que pueda ser usado oportunamente sin necesidad
de depender de alguna institucion o administracion central. Las tecnologias que se citan a
continuacion referencian cuales son los elementos minimos necesarios en un registro medico
Yy €n sus servicios de acceso:

e Care2x: “es un sistema de informacion hospitalario basada en la web. Sirve para
integrar diversos sistemas de informacion (dentro del hospital) en un solo sistema de
informacion. Care2x es un proyecto de codigo abierto basado en la licencia GPL”
(Care2x, 2020).

e GNU Health: GNU Health “es un Sistema de software libre de Gestion Hospitalaria y
de informacién de la Salud con las siguientes funcionalidades: Historia clinica
electronica, Sistemas de informacidn hospitalaria, Sistemas de informacién de Salud.
Disefiado para ser multiplataforma, para que se pueda instalar en diferentes sistemas
operativos (GNU/Linux, FreeBSD, MS Windows), Sistema de gestion de bases de
datos (PostgreSQL), y Planificacion de recursos empresariales (Tryton)”
(colaboradores de Wikipedia, 2023c).

e OpenHIS: es el emprendimiento del Grupo BioLinux para cubrir la necesidad de un
sistema informatico para hospitales. OpenHIS “es un desarrollo creado totalmente
desde cero, con nuevo disefo, y con el respaldo que el grupo BioLinux puede ofrecer
en su larga trayectoria andlisis, disefio y desarrollo de sistemas informaticos para el

ambito de la salud” (OpenHIS - Sistema Informético Hospitalario).
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Alas HIS: Gestion clinica y administrativa de hospitales y centros de salud a traves de
una sola plataforma, con apoyo de tecnologia de vanguardia, desarrollada para
optimizar los procesos que permiten el funcionamiento de organizaciones dedicadas a
tratar pacientes en cualquier rama de la medicina. Esta plataforma ofrece:

Garantizar la portabilidad de la informacion clinica generada alrededor de la asistencia
médica a los pacientes.

La posibilidad de llevar una Historia Clinica Electronica (HCE) Gnica por paciente.
Posibilidad de realizar consultas de segunda opinion entre médicos de diferentes
instituciones de salud.

Almacenamiento de las imagenes médicas y los informes imagenoldgicos asociados.

Acceso de informacion estadistica en tiempo real a todos los niveles.

Haciendo una revision de otras tecnologias aplicadas para este campo, se encontraron las

siguientes:

Solve.care: “Es una empresa de Tl para el cuidado de la salud que crea plataformas
blockchain. La plataforma Solve.Care utiliza la tecnologia blockchain como el libro
mayor distribuido subyacente para coordinar la atencion, los beneficios y los pagos
entre todas las partes de la cadena de atencion médica: pacientes, médicos, farmacias,
laboratorios, empleadores, aseguradoras y otros” (BLOCKCHAIN PLATFORM FOR
DIGITAL HEALTH NETWORKS, 2022).

Medicalchain: “es una plataforma que utiliza tecnologia blockchain para almacenar
registros de salud. Las diferentes organizaciones, como médicos, hospitales,
laboratorios, farmacéuticos y aseguradoras de salud pueden solicitar permiso para
acceder al registro del paciente para cumplir su propdsito y registrar las transacciones
en el libro mayor distribuido” (Medicalchain., 2022).

doc.ai (Sharecare Company): “doc.ai es una plataforma de inteligencia artificial
empresarial que unifica todo lo relacionado a datos de salud. Crea productos para una
cartera de clientes, incluidos pagadores, farmacéuticos y proveedores” (About Our
Digital Health and Wellness Company - Sharecare, 2022).

Hashed Health: “es una empresa de innovacion de libros de contabilidad distribuidos
en el sector de la salud. Se asocian con empresas de atencion médica para crear software

y redes que resuelvan los desafios de confianza, transparencia y alineacién. Ofrece a
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los pagadores y proveedores soluciones técnicas reales de productos blockchain
enfocados en disminuir el costo de la atencion y reducir las insuficiencias
administrativas” (Hashed Health, 2023).

e Medical Record System (Sistema de historia clinica): “Sistema medico electronico
basado en roles escrito en Solidity. Un protocolo de control de registros médicos
centrado en el paciente basado en blockchain. Este protocolo admite la delegacién de
permisos y los procesos de ruptura del cristal. Este sistema demuestra que la tecnologia
blockchain podria fortalecer la privacidad al brindar al paciente una forma transparente

de controlar sus datos” (Medical Record System., 2017).

1.3 Objetivos de este proyecto
1.3.1 Objetivo general

Desarrollar una aplicacion mavil para registros de historias médicas con datos encriptados

y almacenados en una blockchain.

1.3.2 Objetivos especificos.

1.- Estudiar sistemas de historias médicas e identificar los elementos minimos necesarios para
crear un registro Gtil para un paciente.

2.- Desarrollar una aplicacion de codigo abierto que pueda ser utilizada en algunos sistemas
operativos para dispositivos moviles y que soporte las funcionalidades minimas necesarias del
sistema de registro de historias médicas.

3.- Conectar la aplicacion con una base de datos funcional en una Blockchain.

4.- Documentacion del desarrollo, implementacion y beneficios de la aplicacion de cddigo
abierto (software libre).

5.- Desarrollo de una posible evaluacion de campo, con usuarios que son pacientes médicos.
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Capitulo 2: Marco Tedrico.

2.1 Historia Médica

Las historias médicas son un conjunto de datos recopilados por médicos sobre un paciente,
en el que se tiene toda la informacion relacionada a sus antecedentes de salud, diagndsticos y
tratamientos; es decir, todo su historial médico, asi como también sus datos personales e
informacion de médicos tratantes.

Las historias médicas han ido evolucionando a lo largo de la historia, como lo sefiala la
Revista OCRONOS (2019), donde se comienza a hacer referencia en la antigua Grecia con la
escuela hipocréatica donde se empezd a registrar el transcurso de la enfermedad, este registro
tenia un procedimiento ordenado que constaba de: numeracion ordinal del enfermo dentro del
grupo, nombre del enfermo, localizacion social, breve referencia a datos sobre enfermedades
anteriores y descripcion dia a dia del curso de la enfermedad con una ordenacién cronolégica
de los hechos muy precisa. Luego dando paso a la Edad Media se comenzé con la formacion
de médicos, preparados solo en el punto de vista teorico, sin tener contacto directo con el
paciente, por lo que los médicos con experiencia comenzaron a escribir los Ilamados
Consilium, que servian de guia para los médicos que acababan de finalizar sus estudios. Los
Consilium constaban de tres partes: en la primera se describian los sintomas del paciente y se
emitia un diagnostico; en la segunda se daban sugerencias para un estilo de vida que ayudase
a superar la enfermedad y en la ultima se describia la terapia aplicada y la evolucién del
paciente con ese tratamiento.

En el renacimiento durante el siglo XV las Facultades de Medicina acordaron para obtener
la licenciatura, que el alumno recibiera formacidn practica, en las cuales tenian un libro de
apoyo denominado las Observatio: una versién mas actuales que los Consilium, eran historias
médicas con descripciones mas especificas, objetivas y carentes de interpretaciones religiosas,
una caracteristica muy particular de los Consilium en la edad media, éstas finalizaban con un
diagnostico y con indicaciones terapéuticas, aunque no habia contacto directo con el paciente.
Ya al siglo XVII el médico inglés Sydenham llamado también como el Hipocrates inglés, se
caracterizo por establecer el contacto directo con el paciente utilizando un método basado en
la experiencia y en la observacion. Se caracterizaba por describir y tomar notas con precision

con los sintomas y signos de la enfermedad, clasificandolos en dos variables; constantes:



13

aparecen siempre pero no son propios, y accidentales: afadidos por la naturaleza del enfermo,
edad, sexo, otras enfermedades.

Llegando al siglo XVIII, el holandés Herman Boerhaave, presentd el método de
instruccion clinica en la cabecera del enfermo como se conoce en la actualidad, el cual
establecio que el examen del enfermo constaba de tres partes: inspeccion, interrogatorio
anamnésico y exploracion objetiva. La inspeccion permitia al médico conocer el sexo del
paciente, su estado y sus habitos, clase social y costumbres. El interrogatorio anamnésico
consistia en obtener informacion acerca de los antecedentes, tanto familiares como personales
para conocer las enfermedades anteriores, el comienzo de la enfermedad y el desarrollo de ésta
hasta el momento en el que el paciente iba al médico. La exploracion objetiva tenia como
finalidad averiguar el estado morfoldgico y funcional de las distintas partes del organismo del
paciente.

Después de estas nuevas metodologias introducidas en el siglo XVIII, a principios del
siglo XIX hubo varios avances médicos e invenciones, entre estos la invencion del estetoscopio
y una maquina para medir la presion sanguinea. En la segunda mitad del siglo, Joseph Lister
desarroll6 métodos quirdrgicos antisépticos, usando acido carbolico para limpiar las heridas y
los instrumentos quirdrgicos. A finales de siglo, se descubren las vacunas contra el célera, la
rabia, el tétanos y la difteria. Todos estos descubrimientos, practicas e inventos, sumados a
nuevas técnicas de analisis y exploracion permitieron recoger datos mas precisos de los
pacientes, enriqueciendo la historia médica. En este periodo surgid la enfermeria como
disciplina, por lo tanto, la historia medica paso de ser un instrumento de un solo médico a
convertirse en un documento elaborado y consultado por varios médicos y por otras disciplinas.

Con el siglo XX, llegaron grandes avances tecnolégicos, con la invencién de aparatos para
el diagnostico y deteccidn de enfermedades segun los sintomas presentados en el paciente, los
cuales han ayudado en la elaboracion de historias medicas méas detalladas, objetivas y precisas.
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Figura 1. Evolucién histérica del registro médico. Tomado de la Revista del Hospital Italiano de Buenos
Aires, Articulo: Historia Clinica Electronica.

La historia médica es una herramienta importante para los médicos y otros profesionales
de la salud, debido a que permite tener informacion detallada sobre la salud del paciente y ser
utilizada como un elemento de seguimiento para evaluar el progreso del tratamiento y la

efectividad de las intervenciones médicas.

2.2 La Tecnologia Blockchain

La tecnologia Blockchain o también conocida como tecnologia de registro distribuido se
atribuye al afio 2009 con la invencion de la criptomoneda denominada Bitcoin a manos del
autor Satoshi Nakamoto. Esta tecnologia consiste en una base de datos distribuida que registra
transacciones en bloques, los cuales estan interconectados y asegurados mediante criptografia.
Cada bloque contiene informacion verificable e inmutable de las transacciones realizadas, 1o
gue garantiza la integridad y seguridad de los datos almacenados. La tecnologia blockchain se
utiliza en sistemas descentralizados para mantener un registro transparente y confiable de las
transacciones sin necesidad de intermediarios o autoridades centrales.

Propone una solucidn al problema del costo de transaccion en el comercio en internet que
habia llegado a depender casi exclusivamente de instituciones financieras como terceros de
confianza para procesar pagos electronicos. Satoshi Nakamoto muestra una solucién al utilizar
una red peer-to-peer, sin intermediarios.

Sistema de seguridad en una Blockchain

La Blockchain mediante la criptografia protege la informacion con la utilizacion de
algoritmos codificados, hashes y firmas. Por lo tanto, mediante el uso de la funcion hash en la

codificacion de datos se crea una cadena de caracteres Unica sin importar la cantidad de datos
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introducidos al principio de la funcién. Siendo asi se crea una tecnologia distribuida en el que
se almacena la informacién de un nodo de la cadena en diferentes ubicaciones, lo que hace casi
imposible el ataque al sistema.

Ahora bien, al ser un registro distribuido y consensuado, en donde todos los nodos de la
cadena contienen la misma informacioén para modificarla se tendria que alterar la cadena
completa en al menos un 51% de los nodos. Siendo asi y dado que cada bloque esta
matematicamente vinculado al siguiente, al afiadir uno nuevo a la cadena, el mismo se vuelve
inalterable. Si un bloque modifica su relacion con la cadena, se rompe, es decir que toda la
informacidn registrada en los bloques es inmutable y perpetua.

De esta forma la tecnologia blockchain permite almacenar informacion que jamas se podra
perder, modificar o eliminar. Ademas, cada nodo de la red utiliza certificados y firmas digitales

para verificar la informacion y validar las transacciones y los datos almacenados.
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Figura 2. Esquema de la cadena de bloques. Tomado de welivesecurity.com

En el prefacio del libro Blockchain, Blueprint for a New Economy (O'Reilly Media, 1
edition, February 2015), Melanie Swan dice: "Debemos pensar en la cadena de bloques
(blockchain) como algo similar a la Internet- tecnologia de la informacién extendida con
niveles organizados por capas y multiples clases de aplicaciones para todo tipo de registro de

bienes, inventario, intercambio, incluyendo cada area de las finanzas, la economiay el dinero;
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bienes duros (propiedad fisica, casas, carros); y bienes intangibles (votos, ideas, reputacion,
intencion, datos de salud, informacién, etc)" citado en ( Revista Venezolana de Computacion
—ReVveCom., 2018).

2.2.1 Ethereum.

Es una plataforma digital con la que es posible crear diversas aplicaciones
descentralizadas. Fue lanzada en el afio 2015, cuenta con su propia criptomoneda denominada
ether y funciona como una plataforma de cddigo abierto basada en la tecnologia blockchain.
Cada ordenador cuenta con una copia de la blockchain, por lo tanto, debe haber un acuerdo
generalizado antes de aplicar cualquier cambio en la red. El blockchain de ethereum también
funciona como registro del historial de transacciones. Con esta tecnologia los desarrolladores
pueden construir y desplegar aplicaciones descentralizadas o «dapps» con la red de Ethereum
(CMC Markets.,2023). Para construir estas aplicaciones descentralizadas se debe crear un
contrato inteligente y asi desplegar y guardar toda la informacion requerida para el

funcionamiento de la dapps.

2.2.2 Metamask

Es una wallet de criptomonedas que permite a los usuarios acceder a un ecosistema
descentralizado de aplicaciones (dapps) (Phillips, 2022b). Se encuentra disponible como una
aplicacion movil y como una extension de navegador. La principal ventaja de usar Metamask
es la facilidad que brinda para almacenar las claves privadas, permitiendo utilizar las funciones
disponibles en la realizacion de firmas digitales de mensajes. Por otro lado, proporciona la
forma mas segura de conectarse a aplicaciones basadas en blockchain. Es una wallet de
Ethereum utilizada para hacer transacciones funcionando de forma similar a una cuenta
bancaria (Academy, 2023d).

La interaccion de los usuarios con blockchains, como Ethereum, requiere un puente, y esto
es lo que hace MetaMask, permite que los usuarios interactlen facilmente con las aplicaciones
descentralizadas de Ethereum. Por lo tanto, para los usuarios se convierte en una herramienta
de facil acceso al encontrarlas integradas en algunos navegadores como: Firefox, Chrome,
Opera y Brave (Academy, 2023d).
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2.2.3 Web3

Web3 o web3.js son un conjunto de bibliotecas de JavaScript que permiten interactuar a
través de HTTP, IPC O WebSocket con nodos locales o remotos de Ethereum. Se pueden
desarrollar aplicaciones cliente que interactien con la cadena de bloques de Ethereum, leer y
escribir datos de contratos inteligentes. A traves del protocolo JSON RPC la biblioteca web3
expone varios métodos que se pueden usar para interactuar con los clientes de Ethereum. Este

nodo, una Maquina Virtual Ethereum, pertenece a la red Ethereum (Simdes, 2021c).

2.2.4 Ganache

Ganache es un simulador de blockchain para Ethereum en el que se puede desplegar
contratos, ejecutar test, ejecutar comandos e inspeccionar el estado de la red. Con esta red es
posible ejecutar distintas cuentas de usuario donde se obtienen hasta 100 ethers que pueden ser
usados para realizar las pruebas necesarias de la aplicacion a ser desarrollada. En la siguiente

imagen se muestra la interfaz local de Ganache:

 Ganache
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ADDRESS BALANCE TX COUNT INDEX
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ADDRESS BALANCE TX COUNT INDEX
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Figura 3. Interfaz Red de Pruebas Local Ganache.

2.2.5 Goerli

Goerli es una red de prueba de Ethereum que permite a los desarrolladores y usuarios

experimentar con aplicaciones descentralizadas basadas en Ethereum. Utiliza un grupo
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diferente de ether que la red principal de Ethereum, por lo que los desarrolladores pueden

experimentar con dApps sin incurrir en costos significativos (Matthews, 2023).

2.3 Aplicaciones descentralizadas (DAPP)

Segun Academy (2023c); DApp es la abreviatura de “Decentralized Applications” o
“Aplicaciones descentralizadas”. Se trata de una aplicacion cuyo funcionamiento no depende
de un punto de control o servidor central, sino que opera sobre la base de una red
descentralizada. Sus usuarios tienen control total de la red sobre la que operan. Las DApps
permiten a las personas acceder a diferentes servicios de forma segura. Estas aplicaciones se
pueden usar en PC, teléfonos inteligentes o incluso acceder a través de la web.

El concepto de DApps no es nada nuevo. Las primeras DApps conocidas aparecieron en
protocolos de intercambio de archivos como BitTorrent o DC++. Ambas aplicaciones son
sistemas peert-to-peer altamente resistentes a la censura. Sin embargo, la primera DApp que
utilizé la cadena de bloques fue el propio Bitcoin. Esto se debe a que su estructura y
funcionamiento describen con éxito la primera DApp blockchain de la historia.

Sin embargo, no fue hasta la introduccién de Ethereum, su lenguaje Solidity y la capacidad
de ejecutar contratos inteligentes en 2014 que las DApps se dieron a conocer.

El canal de comunicacion que utilizan las DApps es la cadena de blogues. En él, cada
accion realizada a través de los contratos inteligentes que controlan la DApp deja un registro.
La aceptacion de las acciones realizadas por los usuarios de DApp depende de la programacion
de dicho contrato inteligente. De esta manera, busca asegurar que todos los participantes estén
actuando dentro de su marco designado.

Las aplicaciones descentralizadas poseen tres estructuras basicas que intervienen en su
interaccion con el usuario y la forma en la que se manejan sus elementos:

Frontend:

La primera capa, es la interfaz que utilizan los usuarios para interactuar con la aplicacion.
El propdsito de esta capa es simplemente permitir que los usuarios interacttien con la aplicacion
gue estan usando, recibiendo y enviando informacion.

Backend:
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Se refiere a la l6gica principal de la aplicacién. En DApps, el backend esta asociado con
contratos inteligentes que se ejecutan en una cadena de bloques, como Ethereum. De esta
forma, el contrato inteligente cuenta con un programa para asegurar el funcionamiento de la
DApp. Esto garantiza un alto grado de transparencia y seguridad ya que los contratos
inteligentes son visibles y publicos.

Almacenamiento de datos:

En las DApps, el almacenamiento de los datos es descentralizado y distribuido, cada
usuario almacena un historial completo de las acciones realizadas en la red. Ademas, las
interacciones se almacenan en la cadena de bloques. Todo ello de forma cifrada y segura,

impidiendo el acceso a terceros no autorizados.

2.5 Servicios web

Segun Natalia (2022b), los servicios web son un entorno estandarizado para distribuir la
comunicacion entre aplicaciones cliente y servidor en la Word Wide Web.

También puede definirse como un médulo de software disefiado para realizar un conjunto
especifico de tareas. Los pilares de las aplicaciones se pueden encontrar en la web y también
se pueden denominar en consecuencia, al ser Ilamados, el servicio web serd capaz de
proporcionar funcionalidad al cliente que solicita este portal, todo esto ocurre en un par de
segundos.

Las condiciones de funcionamiento que permitira entender el sistema serian:

e El cliente realizara una serie de llamadas a un servicio web haciendo peticiones al
servidor que alojara el servicio web real.

e Estas solicitudes se ejecutan a través de las llamadas a procedimientos remotos.
Estas llamadas a procedimientos remotos (RPC) son aquellas que se hacen en la
solicitud correspondiente.

La capa de presentacion o Frontend puede estar en cualquier lenguaje de programacion

que permita interactuar con el servicio web.
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Figura 4. Esquema de funcionamiento de un servicio web. Tomado de servicios_web

2.5.1 ¢ Qué son las API?

El término API es la abreviatura de Application Programming Interfaces, que significa
interfaz de programacion de aplicaciones en espafiol. Se trata de un conjunto de definiciones y
protocolos que se utiliza para desarrollar e integrar el software de las aplicaciones, permitiendo
la comunicacion entre dos aplicaciones de software a través de un conjunto de reglas
(Fernandez, 2019b).

Por lo tanto, podemos pensar en una API en una especificacion formal que determina como
un médulo de un software se comunica o interactia con otro modulo para lograr una 0 mas
funciones. Todo depende de las aplicaciones que las vayan a usar, y de los permisos que les dé

el propietario de la API a los desarrolladores de terceros.

2.6 Redes peer-to-peer (P2P).

Una red P2P, o peer-to-peer, es una red en la que participan un grupo de personas o
maquinas de forma totalmente descentralizada. En otras palabras, es una red donde no hay un
contacto o control central y donde las partes operan de manera independiente y se ajustan a un
protocolo comin de comunicacion y consenso. De esta forma, los miembros de la red pueden

intercambiar informacion directamente y sin intermediarios.


https://servidor.codeandcoke.com/apuntes:servicios_web
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Para lograr esto, las redes P2P se basan en protocolos que funcionan sobre el Protocolo de
Internet (también conocido como TCP/IP). Por lo tanto, los protocolos P2P se denominan
protocolos de aplicacion o Layer 7 segun el modelo de Interconexion de Sistemas Abiertos u
OSI. Esto significa que los protocolos P2P requieren el uso de otros protocolos més abstractos
para funcionar, pero al mismo tiempo los hace mas faciles de crear y usar.

El funcionamiento de una red peer-to-peer es respectivamente sencillo.
Fundamentalmente es construir un lenguaje de comunicaciones que permita a los clientes

comunicarse de forma directa y sin intermediarios con otros computadores (Academy, 2023a).

2.7 JavaScript, CSSy HTML.

HTML.: El Lenguaje de Marcado de Hipertexto (HTML) es el codigo que se utiliza para
estructurar y desplegar una pagina web y sus contenidos. Provee etiquetas para describir los
diferentes tipos de contenidos (elementos) de la web. Gracias a ello, el navegador podra
comprender el contenido enviado por el servidor y representarlo en pantalla.

CSS: (Cascading Style Sheets) es un lenguaje de hojas de estilo, es decir, permite aplicar
estilos de manera selectiva a elementos en documentos HTML como fuentes y color a textos
0 cajas, se modifican tamafios, se afiaden imagenes de fondo, margenes o incluso se puede
cambiar completamente la apariencia de un elemento HTML como una lista para convertirla
en una barra 0 menu de navegacion.

Javascript: es un lenguaje de programacion del lado del cliente que permite implementar
dinamismo y funcionalidad a la pagina web. Ademas, se puede mostrar actualizaciones de

contenido, vincular eventos dindmicos a elementos HTML y almacenar datos en variables.

2.8 Node JS

Node.js se concibi6 como un entorno de ejecucion de JavaScript basado en una
arquitectura de procesos asincronicos destinado a crear aplicaciones de red escalables. Es un
entorno de tiempo de ejecucion multiplataforma de cddigo abierto que permite a los
desarrolladores crear una variedad de herramientas y aplicaciones del lado del servidor (Acerca
| Node.js, s. f.-b). La ejecucion en tiempo real estd destinada a ser utilizada fuera del contexto
de un navegador web. El entorno omite las APIs de JavaScript especificas del navegador web

y agrega soporte para las API de sistemas operativos mas tradicionales, incluidas las bibliotecas


https://www.aluracursos.com/cursos-online-front-end/html-css
https://www.aluracursos.com/cursos-online-front-end/html-css
https://www.aluracursos.com/cursos-online-front-end/javascript
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de sistemas de archivos y HTTP (Introduccion a Express/Node - Aprende desarrollo web |
MDN, 2023b).

2.8.1 Node Package Manager o npm

Es el administrador de paquetes de Node incluido que ayuda con cada desarrollo
relacionado con Node.js. Es usado por los desarrolladores de JavaScript para compartir

herramientas, instalar varios médulos y administrar sus dependencias (A & A, 2023b).

L3 HOSTINGER Tres. Dos. Online
Sincrénica
Hacer una
solicitud Esperando respuesta Respuesta
N E —————
Cliente
[o0e |
[0ee |
[eee |

Servidor

Asincronica

Hacer una Obtener respuesta
solicitud Continua trabajando y hacer algo

Cliente

Servidor

Figura 5. Arquitectura de procesos sincrénicos y asincronicos. Tomado de (Infante & Infante, 2023b).

2.9 Contratos Inteligentes

Un contrato inteligente es un programa almacenado en la cadena de bloques que tiene la
capacidad de ejecutar automaticamente expresiones ldgicas o comandos contenidos en él
cuando se cumplen ciertas condiciones. Se considera un acuerdo entre dos 0 mas partes creado
como fragmento de cddigo informéatico disefiado especificamente para cumplir con cada

indicacion (Camerfirma, 2023).
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Funcionamiento de un Contrato Inteligente

Los contratos en lenguaje de programacion se crean, almacenan y ejecutan en una cadena
de bloques, un espacio virtual que consiste en una red informatica, donde las transacciones se
realizan de forma automatica e independiente.

Debido a esta red de ordenadores o0 nodos, la cadena de bloques gestiona la base de datos
de forma descentralizada e inmutable. En otras palabras, sus datos almacenados no se pueden
encontrar en una sola computadora o sistema. Por el contrario, todos los contratos se registran
con cddigos criptograficos en cada computadora que conforma la cadena de bloques. De esta
forma, los contratos criptogréficos se ejecutan de forma inmutable, siguiendo siempre los
mensajes 0 sentencias logicas de su cddigo de programacion almacenado en la cadena de
bloques.

Si la red informatica asegura el cumplimiento de una de las condiciones especificadas en
el contrato, las medidas se activan. Una vez que se completa una actividad o transaccion, la
base de datos de blockchain se actualiza y no puede ser modificada o revocada por un tercero

o terceros. Solo las partes veran los resultados.
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Capitulo 3: Implementacion de la aplicacion

descentralizada.

Para el desarrollo de la aplicacion se tomaron las referencias, el codigo fuente y los pasos
realizados en la Tesis de Ulises Mateo Ortega que lleva por nombre: “Aplicacion de un
Historico de vehiculos sobre Blockchain” (febrero 2021); debido a que, al realizar las consultas
referidas al desarrollo de aplicaciones con esa orientacion, es la que mejor se adapta a los

objetivos del proyecto, teniendo en consideracion los cambios y mejoras propuestas.

3.1 Instalacion de Metamask

Para el desarrollo de la aplicacidn es necesaria una wallet o billetera de Ethereum para
desplegar el contrato inteligente, también para hacer las pruebas necesarias y gestionar la
aplicacion. En este caso, se utiliz6 Metamask para obtener una cuenta de Ethereum. EI primer
paso es instalar la extension de la pagina principal ( https://metamask.io/download/ ) al entrar

al enlace, detectara automaticamente el navegador en el que se va a instalar la extension (En

este caso, Chrome).
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® Install MetaMask for Chrome

Figura 6. Entorno de instalacion de Metamask.

Al hacer clic en el boton: Install Metamask for Chrome, abre otra ventana del navegador

para instalar la extension como se muestra en la figura 7.
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la extension de Metamask en Chrome.

Se pulsa en el boton de afadir extension y saldra una ventana emergente para confirmar la

seleccion (Figura 8), se espera unos segundos y redireccionara a la pantalla de inicio de

Metamask donde se puede seleccionar el idioma de preferencia, se aceptan los términos y

condiciones, si alin no se tiene una cuenta, se pulsard en Crear una cartera nueva (Figura 9).
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Figura 9. Pantalla de inicio de Metamask.

Al pulsar el botdn de ““crear nueva cartera” se aceptaran los términos (Figura 10) y pedira
la creacion de una contrasefia y respectivamente su confirmacion (Figura 11), que sera la que
el usuario utilizara al ingresar a la cartera. En el segundo paso muestra una ventana de
informacidn con las indicaciones a seguir para proteger la cartera creada (Figura 12) se puede

seleccionar cualquiera de las dos opciones para seguir con la configuracion, aunque lo mas

recomendable es asegurar la cartera creada.
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Figura 10. Pantalla de aceptar los términos de Metamask.
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Figura 11. Pantalla de creacion de contrasefia de Metamask.
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Proteger su cartera

Antes de comenzar, mire este breve video para aprender
sobre su frase de recuperacidn y sobre cémo mantener segura
sucartera.

#Gwd es una frose de recuperacidn?
5u frase secreta de recuperocidn es la “llave maoastra” de su
carteray sus fondos.

2Cémo guardo mi frase de recuperacion?

= Gudrdsla en un administrodor de contrasefios
* Gudrdela en una coja fusrte.

= Escribalay gudrdela envarics lugares secretcs.

zDeberla compartir mi frose de recuperacidn?
Nunca comparta su frase secreta de recuperacién, ni siquiera
con MetaMask,

5i alguien le pide su frase de recuperacidn, es posible
que tznga intenciones de estafarlo.

Figura 12. Pantalla de proteccion de cuentas de Metamask.

Al darle al botdn de asegurar cuenta generara una clave secreta de recuperacion de 12

palabras (Figura 13), la cual es imprescindible para recuperar la contrasefia, por lo que es
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necesario su almacenamiento seguro, en el siguiente paso (figura 14) pide confirmar la frase
secreta y se pulsa confirmar, asi se obtiene la cartera segura. Al finalizar este paso sale en la
pantalla “Creacion Exitosa de Cartera” (Figura 15). Luego al pulsar el boton de entendido
saldra la pantalla de finalizacion de instalacion (Figura 16) se siguen los pasos para agregar el
icono al navegador y saldrd la interfaz de la cartera con la cuenta de Ethereum que se acaba de

crear (Figura 17).

Anote la frase secreta de
recuperacion

Escribo esta frase secreta de recuperacion de 12 palobras y
gudrdela en un lugar de confianza al que solo usted pueda
acceder.

Sugerencias:
» Gudrdela en un administrador de contrasefias
« Gudrdela en una caja fuerte.

+ Escribalay gudrdela en varios lugares secretos.

@

Asegirese de que naodie esté mirando

Revelar frase secreta de recuperacion

Figura 13. Pantalla de generacién de frase secreta de Metamask.
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r’-_-\\ a
o O ~
Crear contrasefia Cartera segura Confirmar frase secreta
de resupsracidn

Anote la frase secreta de
recuperacién

Escriba esta frase secreta de recuperacion de 12 palabrasy
gudrdela en un lugar de confianza al que solo usted pueda
acceder.

Sugerencias:
« Gudrdela en un administrader de contrasefias

« Gudrdela en una caja fuerte.

« Escribala y gudrdelo en varios lugares secretos.

Copiar al
Portapapeles

Figura 14. Pantalla muestra la frase secreta de Metamask.

@ Revelar frase semilla

A o
g
\\/

. r -

Creacion exitosa de la cartera
Ha protegido con éxito su cartera. Mantenga su frase secreta
de recuperacién a salvo y en secreto: jes su responsabilidad!

Recuerde:
+ MetaMask no puede recuperar su frose secreta de
recuperacion.

« MetaMask nunca le pedird su frase secreta de
recuperacion.

* Nunca comparta su frase secreta de recuperacién con
nadie o se arriesga a que le roben los fondos

« Mds informacion

Configuracién avanzada

Figura 15. Pantalla de creacidn de la cuenta de Metamask.
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iSu instalacion de MetaMask ha
finalizado!

Ancle MetaMask en su navegador para que sea accesible y las
confirmaciones de las transacciones se vean fdcilmente.

o Haga clic en el icono de la extensidn del navegador

o Ancle MetaMask

Figura 16. Pantalla de finalizacion de la instalacion de Metamask.

Q! METAMASK O Pt i E e v @
Account 1
0xb28..8676 @
OETH k&
$0.00 USD
Comprar  Enviar Canjear Bridge
Activos NFT Actividad
9 0 ETH
$0.00 USD >

¢Nove su token?

Actualizarlista © agregar activo

Necesita ayuda? Comuniquese con Soporte de MetaMask

Figura 17. Pantalla de Inicio de Metamask.

3.1.2 Conexién con Ganache

Para hacer uso de la billetera de metamask y asi ejecutar las operaciones necesarias en la
aplicacion descentralizada es necesario cierta cantidad de gas, en este caso ether. Se utilizo
Ganache para simular el gas necesario y asi lograr realizar las pruebas.

El primer paso es descargar el software desde la pagina principal, la suite de truffle (

https://trufflesuite.com/ganache/ ).



https://trufflesuite.com/ganache/

Introducing ganache.dev Interac

 TRUFFLE SUITE Q search

HOME ~ DOCUMENTATION ~ GUIDES ~ UNLEASHED ~ BOXES  BLOG ~ COMMUNITY

Quickly fire up a personal Ethereum blockchain which you can use to

run tests, execute commands, and inspect state while controlling how
anache g

ONE CLICK BLOCKCHAIN powioap I

winoows) I
GITHUBREPO  DOCS

Need another OS download?

Figura 18. Capture de la pagina para descargar Ganache.
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Luego al descargar el software, se ejecuta y se siguen los pasos para la instalacion, al

finalizar mostrard una ventana como la de la figura 19, donde se observan todas las cuentas

disponibles, incluidas las direcciones, claves privadas, transacciones y saldos.

 Ganache

(&) accounts

CURRENT BLOCK GAS PRICE GASLIMIT HARDFORK NETWORK ID RPC SERVER MINING STATUS 'WORKSPACE
0 20000000000 6721975 MERGE 5777 HTTP://127.0.0.1:7545 AUTOMINING QUICKSTART

MNEMONIC HD PATH

problem regular parent guard armor birth sword question inspire impulse device viable mé4'60'0@account_index
ADDRESS BALANCE TX COUNT INDEX.
0x3A8bA4EA52afAaC8440DB901239c5afEBedA3726 100.00 ETH ] 0 éﬂ
ADDRESS BALANCE TX COUNT INDEX d;
0x33f24B5974816778f910A167E992e43A797A0F3E  100.00 ETH 0 1

ADDRESS BALANCE TX COUNT INDEX
0x8b344215B846bf88F05805e6400b266B57Da21D2 100.00 ETH ] 2 @fj
ADDRESS BALANCE TX COUNT INDEX dj
0xDA6e63dF1A45042C6506CF95E6dFOfD97740cDe® 100.00 ETH 0 3

ADDRESS BALANCE TX COUNT INDEX d;
0xAF41ecF1fd536607eA94A408c4ePeB543D449CaC  100.00 ETH ] 4

ADDRESS BALANCE TX COUNT INDEX
0x031FC3fOf84E20a4710b9Ed1BCO3b77d3CDES9FB  100.00 ETH ] 5 '&/f

Figura 19. Informacion de las cuentas disponibles en Ganache.

Al tener instalada la red local (Ganache) se procede a configurar Metamask con la red de

pruebas. El primer paso es agregar la red local, por defecto siempre va a aparecer la Red
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principal de Ethereum (en caso de usar gas real) asi que, hay que agregar una nueva red (Figura
20), luego sale una nueva ventana donde se pulsa en agregar red manual (figura 21) para
configurar luego la red local con la direccion que nos proporciona Ganache
HTTP://127.0.0.1:7545 (Figura 22) y se guarda.

? local v @

Redes

Mostrar/ocultar redes de prueb

® Red principal de Ethereum
v Local
@® Red de prueba Goerli
Sepolia test network

@® Red de prueba Linea Goerli

Agregar red

Figura 20. Agregar red en Metamask.

acidad @ Arbitrum One Afiadir
o Aurora Mainnet Afiadir
o 0 Avalanche Network C-Chain Afadir

BNB Smart Chain (previously Binance Smart Chain

Ace Mainnet) Adadir
) ) Celo Mainnet ARadir
@ Fantom Opera Afiadir
UE Harmony Mainnet Shard 0 Afiadir
@ optimism Afiadir
& raim Afadir
@ Polygon Mainnet Afiadir

Add a netwark manually

Figura 21. Agregar red manualmente en Metamask.
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MNombre de la red
Local

Mueva direccién URL de RPC
HTTP:/127.0.0.1:7545

Identificador de cadena @

1327

Simbolo de moneda
ETH

Direccién URL del explorador  (Cpcional]

de bloques

Figura 22. Configuracion de la red local.

Cuando se tiene ya configurada la red local, se importa la cuenta ganache a la billetera de
metamask (Figura 23) y se pulsa en importar por clave privada (figura 24). Esta clave se puede
visualizar en ganache en el menl de cuentas haciendo clic en la llave de cualquiera de las
cuentas (figura 25). Al final se puede visualizar la cantidad de saldo disponible en la cuenta
(figura 26).

. -~
Mis cuentas (B

v @y Account]
99.97789044 ETH

¥ Account2
0.0015886 ETH

. Account 3 MPORTADO
100 ETH

<+ Crearcuenta

@& Importar cuenta

i Conectar la cartera de hardware
@ Soporte técnico

€ Configuracién

Figura 23. Men( de importacion de cuenta.



B® METAMASK o Loca v

Importar cuenta

Las cuentas importadas no se asociardn con la
frase secreta de recuperacion de la cuenta original
de MetaMask. Aprenda mds sobre las cuentas
importadas aqui

Seleccionar tipo Clave privada v

3

Pegue aqui la cadena de clave privada:

Figura 24. Importacion de cuentas mediante la clave privada.

ACCOUNT INFORMATION

ACCOUNT ADDRESS
0x718Bf3298Bb9708Ec3899CF4904bC1c46¢26B2F

PRIVATE KEY

Bx7c5f0724c0072af139df97e90588e41797e6d4T0b99a77465116b52b630214
65

Do not use this private key on a public blockchain; use it for development purposes only!

Figura 25. Muestra de la clave privada.

B® METAMASK ® Local v

Account 1
0xBF2..2F98

o
99.9779ETH =

$181,716.81 USD
Enviar  Canjear
Activos NFT Actividad
e 99.9779 ETH
$181,716.81 USD ?

No ve su token?

Importar tokens

¢Necesita ayuda? Comuniquese con Soporte de MetaMask

Figura 26. Saldo de la cuenta importada.

Cada vez que el usuario desee importar tantas cuentas como sean necesarias, debera

aplicar el mismo procedimiento.

34



35

3.1.3 Conexidn con la red de prueba Goerli.

Esta red de prueba se puede afadir directamente en metamask, seleccionandola como se
muestra en la figura 27. Cuando ya esta seleccionada la red de pruebas, se obtiene el gas

mediante la pagina: https://testnet.help/es/ethfaucet/goerli#log, sera necesario llenar el

formulario y aceptar los términos para que el dinero ficticio se pueda visualizar en la wallet.

@ Red de prusba Goerli v
Redes

Mestrar/ocultar redes de pruebq ignorar )
A

® Red principal de Ethereum

Local X

+ @ Red de prueba Goerli

Sepolia test network

@® Redde prueba Linea Goerli

[ Agregar red ]

Figura 27. Conexién con la red de pruebas Goerli.

Las pruebas para la aplicacion se pueden realizar con cualquiera de las dos redes,
tomando en cuenta que la red utilizada para el despliegue del contrato inteligente debe de

ser la misma que se implemente para la aplicacion.

3.2 Implementacion del contrato inteligente.

Para crear una Dapp es necesaria la implementacién de un contrato inteligente, ya que
como se describid en el capitulo 2, este es el encargado de controlar las operaciones realizadas
dentro de la aplicacion. El contrato inteligente implementado en este proyecto esta basado en
el cédigo de la tesis de Ulises Mateo Ortega: “Aplicacion de un Historico de vehiculos sobre

Blockchain”, adaptando su funcionalidad a los objetivos propuestos en este proyecto. Fue


https://testnet.help/es/ethfaucet/goerli#log
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desplegado en el entorno de desarrollo integrado Remix (https://remix.ethereum.org/ ) (Figura

28) y en el lenguaje de programacion: Solidity.
Basicamente el contrato inteligente, en este caso, va a permitir gestionar las funciones o
eventos realizados dentro de la aplicacion, el cddigo utilizado para la implementacion del

contrato es el que se muestra en la figura 29.

BETA TESTING

Our community supports us.
Help us beta test releases now and get a handle on new features]

Sign up

Files

New File  Open File

OPENZEPPELIN ERC20 OPENZEP
Access File System
ture wallets Create an ERC20 token by Create an ERC20 token by Create an
. importing OxProject contract. importing OpenZeppelin library. | | importing
GitHub  Gist IPFS HTTPS <>
Featured Plugins
o
Learn '
i » .
Remix Basics v
An introduction to Remix's interface and basic oo SOLHINTLINTER >
operstions. Compile, testand analyse Solhint is an open source Solidity contract and metat
smart contract. project for linting Solidity code. verification service.
Get Started
< >

Intro to Solidity

listen on all

Figura 28. Entorno de desarrollo integrado Remix.

"0.8.18;
experimental ABIEncoderV2;

Health_registry {
thereisanewhistory( _userid);

Health {
userid;
[] history;

=> Health) hh;

newHH ( _userid)
[] S;
Health user_aux = Health( userid, s);
hh[ _userid] = user_aux;
thereisanewhistory( _userid);

addnewevent (
_userid,



https://remix.ethereum.org/

37

_evento,
_urloffile
( oK) {
tempEmptyStringTest = (hh[_userid].userid);
if (tempEmptyStringTest.length != @) {
hh[_userid].history.push(
( .encodePacked(_evento, _urloffile))

5

} else

getEvents( _userid, numofchunk)

[10] _history)

¢ i=0; i< 10; i++) {

_history[i] = 5

if (hh[_userid].history.length > @) {
( i=0; 1i«<10; i++) {
if (((numofchunk - 1) * 10) + i < hh[_userid].history.length)
_history[i] = hh[_userid].history|[
((numofchunk - 1) * 10) + i
] .

else history[i] = 5

}

} else {

_history;

_history;

}

Figura 29. Vista del Contrato Inteligente.

Al desplegar el contrato inteligente en Remix, se debe guardar la Direccion del contrato

(Figura 30) y el ABI (Figura 31), ya que seran utilizados mas adelante.

'Oxe53e55eF11ED3673C7633AcbC91DD298cfABO135"; // direccidn del contrato goerli metamask

'0xeA553aC9fc4a76E7F78db72e6f7Fa68COAF826C2"; // direccidn del contrato ganache metamask
Figura 30. Direccién del Contrato Inteligente.




"anonymous": false,
"inputs": [
{
"indexed": false,
"internalType": "string",
" _userid",
"type": "string"

"name" :

1,
"name": "thereisanewhistory”,

"type": "event"

"inputs":
{

"internalType": "string",

"name": " userid",

"type": "string"

"internalType": "string",

"name": " _evento",

"type": "string"

"internalType": "string",
"name": " _urloffile",
"type": "string"

I,

"name": "addnewevent",
"outputs": [
{
"internalType": "bool",
"name": "OK",
"type": "bool"

I,

"stateMutability": "nonpayable",
"type": "function"

"inputs": [
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"internalType": "string",

"name" :
"type": "string"

_userid",

1,

"name": "newHH",

"outputs": [],
"stateMutability": "nonpayable",
"type": "function"

"inputs": [
{
"internalType": "string",

"name" :
"type": "string"

_userid",

"internalType": "uint256",
"name": "numofchunk",
"type": "uint256"

I,

"name": "getEvents",
"outputs": [
{
"internalType": "string[1@]",
"name": " _history",
"type": "string[1l0]"

I,

"stateMutability": "view",

"type": "function"

Figura 31. ABI del contrato inteligente.

3.3 Desarrollo de la aplicacion

Para el desarrollo de la interfaz grafica necesaria en la interaccion entre el usuario y la
Blockchain se utilizo6 la aplicacion base proporcionada por el mismo metamask, que se puede

encontrar y descargar del repositorio de github https://github.com/BboyAkers/simple-dapp-



https://github.com/BboyAkers/simple-dapp-tutorial
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tutorial, al adaptar los cambios necesarios en este proyecto se clond dicho repositorio,

referenciado en el proyecto de tesis de Ulises Mateo Ortega.

3.3.1 Instalacion del entorno de desarrollo.

En la implementacion se trabajo con diferentes lenguajes, como lo son: HTML, CSS y
JavaScript, por lo tanto, es de gran utilidad contar con un editor de texto que soporte todas las
funcionalidades del software a ser modificado. EI més utilizado y también recomendado en la
propia documentacion de metamask, para el desarrollo de este tipo de aplicaciones, es el Visual
Studio Code (https://code.visualstudio.com/ ) asi como también, es indispensable la descarga

del paquete Node.JS (https://nodejs.org/en ) que permite la interaccion en tiempo real con el

servidor, como se explicé en el capitulo 2.
Al tener instalado el software requerido se muestran las carpetas: finished y start, los

archivos a utilizar estan en la carpeta “start” por lo que se puede eliminar la otra para evitar

confusiones, si asi lo requiere.
Al abrir la carpeta start se pueden visualizar los archivos que se muestran en la figura 32,

de los cuales se modificaran mas adelante el contract.js (controlador de la aplicacion) vy el

index.html (interfaz gréfica de la aplicacion).

~ simple-dapp-tutorial-master

» finished

~ start
.eslintignore
.eslintrcjs
.gitattributes
.gitignore
JvVmrc
contract.js
index.htmil
metamask-fox.sv

metamas

packagejson
README.md

yam.lock
Figura 32. Repositorio de Metamask.

Para realizar las modificaciones pertinentes y probar la aplicacion, se necesita instalar
todas las dependencias necesarias para el proyecto. Al instalar se abre el terminal y se ubica en

la carpeta “start”, una vez dentro se ejecuta el siguiente comando:


https://github.com/BboyAkers/simple-dapp-tutorial
https://code.visualstudio.com/
https://nodejs.org/en
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$ npm install

Al finalizar la descarga se visualiza una carpeta con el nombre “node modules” donde se
guardan los archivos necesarios para la ejecucion de la aplicacion. Para ejecutar se utiliza
siguiente comando:

$ npm run serve

Con esta linea de comando se dard servicio al puerto: http://localhost:9011/ que al hacer

clic nos redireccionara a la pagina de prueba de metamaks con Ethereum.

E2E Test Dapp
Basic Actions

ah_accounts resu:
Contract Send Eth Send Tokens

omract Stus: Not clicked

Sign Typed Data

Contract Status: Notcicked

Contrct Status: Not clicked

Figura 33. Pagina de prueba de Metamask.

3.3.2 Desarrollo de la Interfaz gréafica.

En el desarrollo de la interfaz para este proyecto se modificara el archivo “index.html”
gue se encuentra en el repositorio de metamask. Con esta interfaz se pretende ejecutar las
funciones del contrato inteligente, por lo que la pagina web sera dividida en tres partes mas la
funcidn de conectar la wallet de Metamask donde se podra desplegar el contrato con Ethereum.

El primer fragmento de c6digo HTML se nombra como: “DATA MEDICA” (figura 34)

en el cual se dejaron las importaciones preestablecidas de algunas dependencias.


http://localhost:9011/
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charset="UTF-8"

Figura 34. Data médica-Fragmento del codigo del index.html.

En las modificaciones realizadas al cuerpo de la pagina desde la etiqueta <body> se resalta
el cambio del color de fondo para darle un toque mas atractivo a la interfaz, en el comienzo se
agrego la linea “style="background-color: #a8e5eb;" dentro de la etiqueta de inicializacion del
cuerpo. Asi mismo se adicionaron algunos estilos, como el tamafio en el texto y el cambio de
algunos colores para realizar una distincion notable entre las interfaces del repositorio
proporcionado por metamask.

La Primera parte de la codificacion para la visualizacion de la pagina, es el nombre y el
botén de conexidn con metamask, este cambia segun el contexto, si detecta que la extension
ya se encuentra instalada aparecera “Conectar con metamask™ Si no esta instalada aparecera
“iHacer clic aqui para instalar metamask!”, todo esto esta codificado en el archivo contract.js
el cual se explicara mas adelante. En esta parte de la instalacion solo se requirié “activar
sistema” y las otras opciones se eliminaron ya que no SOn necesarias, asi como también las

columnas previas a esa funcion, quedando el codigo como se muestra en la figura 35.

center” style="color: ;" Data Médica

Activar Sistema
id="co tButton” disabled

Figura 35. Activar sistema del cddigo index.html.
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La siguiente seccién (<! -- Part 2 Contract -->) es donde se codificaron las funciones que
se conectan con el controlador, fueron Gtiles las tres columnas del repositorio eliminando solo
algunas opciones de cada columna.

En el primer <div> solo se utilizd una opcion para hacer el registro de usuario,
conservando el boton que se establecio para la conexion con la wallet y el despliegue de la

primera condicion del contrato inteligente (figura 36).

egistro de Usuario

Registrar Persona

Figura 36. Registro de usuario del codigo index.html.

En el segundo <div> se utilizé el mismo botdn para conectar con la wallet y afiadir el
archivo. Se agregaron algunos elementos: el type="“text” para identificar que se trata de un
texto y el id= “user_event”g para identificar el 1D de usuario. Al definir los tipos de eventos,
se agregaron: el type="file" para seleccionar el evento y el id="file_event" para identificar el
tipo de evento (consulta médica y reporte de laboratorio) el resultado de la codificacién se
puede visualizar en la figura 37.

Guardar Informe

Consulta Médica
Reporte de Laboratorio

Subir inform

Afiadir Informe

Figura 37. Introduccion de un evento del cédigo index.html.

Ahora en la tercera y ultima division se hicieron las configuraciones para leer y mostrar el
archivo del apartado anterior, agregando los elementos: id="user_read" para leer la ID del

usuario y el id="chunk_read" para leer el nimero de informe (figura 38).
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Mostrar informe

Figura 38. Lectura de Informes del codigo index.html.

Luego de realizar todos los cambios y modificaciones para adaptar la interfaz grafica al
proyecto actual, se logra visualizar el contexto del archivo index.html con el navegador de
preferencia, como se muestra en la figura 39.

Data Médica

Activar Sistema

iHACER CLIC AQUI PARA INSTALAR METAMASK!

Registro de Usuario Guardar Informe Lectura de informes

IDdeusuario:] | IDdeusuario:] | IDdeusuario] ]

Subir informe:
\M\ Ninguno archivo selec.

ANADIR INFORME

Figura 39. Interfaz grafica de la aplicacion.
3.3.3 Desarrollo del controlador.

El controlador es uno de los archivos mas importantes, es alli donde se ejecuta la mayor
parte del proyecto. Se modifica el archivo “contract.js” que se encuentra en el repositorio de
metamask y de él se conservan las funciones de instalacién y conexién con la wallet de
metamask, ademas del botdn de redireccionamiento:

v' const isMetamaskInstalled => Funcién de verificacion que comprueba si

la extension de metamask esta instalada en el navegador (Figura 40).
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v' const onboarding = new MetaMaskOnboarding({ forwarderOrigin
}) => crea un nuevo objeto de incorporacion de metamask para usar en la
aplicacion y es necesario para hacer uso del siguiente método (Figura 40).

v' const onClickInstall => este método es el que redirige al usuario a la pagina
para instalar metamask al hacer clic cuando esté en ese estado (Figura 41).

v' const onClickConnect => Cuando metamask ya se encuentra instalado, salta
a la ventana para seleccionar la cuenta (Figura 41).

v' const MetamaskClientCheck => esta funcion es la que Ilama a los métodos
de instalar y conectar, si no esta instalado aparece en el boton “jHacer click aqui
para instalar Metamask!” de lo contrario aparecera “Conectar con metamask”

(Figura 41).

Estas son las primeras acciones de la aplicacion, con las que se conecta a la wallet para
ejecutar el contrato inteligente en las siguientes funciones. A parte de estos métodos también
se conserva la primera linea de codigo porque es la direccion del servidor web que proporciona
Node.js:

const forwarderOrigin = 'http://localhost:9010'

console.log( " initializing");
onboardButton = document.getElementById( ' connectButton');
isMetaMaskInstalled = ()

dow;

um && ethereum.isMetaMask);

onboarding = MetaMaskOnboarding({ forwarderorigin

Figura 40. Funcion de verificacion de Metamask.
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onClickInstall = ()

1.innerText =
.disabled

g.startOnboarding();

onClickConnect =

ethereum. request({ method: "eth
error

e.error(error);

MetamaskClientCheck =
if (lisMetaMaskInstalled()

"jHacer clic aqui para
nClickInstall;

. on metamask’;
-onclic
sabled =

Figura 41. Funciones de instalacién y redireccion de Metamask.

En la modificacién de los métodos para interactuar con el contrato inteligente, lo
primero es declarar los atributos para cada funcidon, luego de la primera linea de codigo

(conexion con el servidor) como se muestra en la figura 42.

document.getElementById(

document . getElementById(
document . getElementById(
document.getElementById(
document . getElementById(
document.getElementById(
document.getElementById( ' chu

Figura 42. Declaracion de los atributos de las funciones.

Ya declarados todos los botones e inputs de la pagina se codifica cada método:

En primer lugar, se conecta con el contrato instanciando un “provider”, el cual es un objeto
auxiliar que se conectara con el contrato inteligente y un “signer” que es una firma que permite
hacer cambios en la blockchain con autorizacion del cliente. Siendo asi, se crearon dos

variables donde sus valores son, la direccion del contrato y el ABI, obtenidos previamente al
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ser desplegados y para finalizar se crearon dos constantes donde se conectaron los elementos

(Figura 43).

ethers.providers.Web3Provider (window.ethereum);

der.getSigner();

contractAddress
console.log( ' connecting

console.log( ' pro

Figura 43. Declaracion de las acciones para conectar con contrato.

Luego se declara la variable “fileData” vacia, que sirve para guardar el archivo y luego

una funcion donde se hace uso del elemento declarado en el index.html, el id = “file _event”

que recoge la informacion del archivo (Figura 44).

fileData = evento.target.files
console.log(fileData);

1)

Figura 44. Declaracién de la variable para guardar el archivo.

1.- Método para el registro de usuario:

Es el encargado de llamar a la funcion del contrato “newHH” donde se guarda el 1D del

usuario. Este método se ejecuta al hacer clic en el primer botdn de la interfaz donde se registra

al usuario.



stryButton.onclick =

user = document.getElementById({  "u
i ontractWithSignature. newHH{user);

console.log{user);
catch (error
console.error(error);

Figura 45. Método para el registro de usuario.

2.- Método para afiadir informe:
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}-value;

Con esta funcion se afadira el archivo. Primero se declaran los atributos “user_event” y

“type_event” que ya fueron llamados en el index.html, lo siguiente sera agregar la direccion

hash que devolvera un string, para guardar el evento y luego subirlo a Ethereum (Figura 46).

tButton.onclick =

user svent.value;
console.log(user);

typeOfEvent = ent.value;
console. 1

_ IRL . createObjectURL(fileData);
console.log(_urloffile);

console.log

file t tractWit ature.addnewevent{user, typeCfEvent, _urloffile);

console. 1
error

console.error{error);

Figura 46. Método para afiadir informe.

2.- Método para mostrar informe:

En este método se llamaran los id del index.html para la lectura de los informes, el

id="user_read" para guardar el ID de usuario y el id="chunk read” para el nUmero de informe.

Por ultimo, se afiadird codigo HTML para declarar los contenedores que mostrara el archivo

guardado (figura 47).
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sButton.onclick =

Chunk', numOfChunk, *
vents(user, numOfChu

+ cadena[1l] +'">'+ cadena[1] +'<

if {cadena2 != "unde
document.getElement
+ td> /0: a " b + cadena2[1] +'">'+ cadena2[1] +'</

catch (error
console.error(error);

Figura 47. Método para mostrar informe.

Luego de la inicializacion se codifica la siguiente linea de codigo, que se inicia al cargar
toda la pagina html.

window.addEventListener('DOMContentLoaded’', initialize);

Por ltimo, serd necesario agregar al archivo “index.html” los id (id="contenedor”,
id="contenedor2”) y los scripts para interactuar con las dependencias y el controlador (Figura
48), ya con esto se han terminado las modificantes y se ha adaptado el modelo al proyecto, por

lo tanto, se puede ejecutar la aplicacion.

Figura 48. Scripts del index.html.
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3.3.4 Pasos para ejecutar la aplicacion.

Se abre el terminal del editor de texto que se esté utilizando, en este caso se uso Visual

Studio Code (https://code.visualstudio.com/ ) y se siguen los siguientes pasos:
Paso 1: Se instalan las dependencias necesarias para ejecutar el codigo, si ain no se tienen

instaladas (como se describi al comienzo de este capitulo), esto con el siguiente comando:

$ npm install
Paso 2: Se instala el paquete para ejecutar el scripst de ethers:
$ npm install -save ethers
Paso 3: Para ejecutar con el comando:
$ npm run serve

Luego se da clic en el vinculo: http://localhost:9011 proporcionando servicio a la

aplicacion, se utiliza Ctrl+c para finalizar la ejecucion.


https://code.visualstudio.com/
http://localhost:9011/
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Capitulo 4: Pruebas y resultados de la aplicacion

descentralizada.

1. Prueba de conexién con metamask

Para conectar con la wallet de metamask la aplicacion detecta si la extension ya se
encuentra instalada en el navegador por lo tanto se tienen los siguientes casos: El primero es
cuando no se encuentra instalado, por lo que se apreciara en el boton de activar sistema, la
descripcion jHacer clic aqui para instalar Metamask!.

Al hacer clic en el botdn de activar sistema, direcciona a la pagina de instalacién de la
extension, se afiade en el navegador y se siguen los pasos descritos en el apartado 3.1 del
capitulo 3. Mientras se instala en el navegador se mostrara en el boton “Incorporacion en curso”
hasta que detecte que la extensidn esta habilitada.

Data Médica

Activar Sistema

Registro de Usuario Guardar Informe Lectura de informes

IDdeusuario| | IDdeusuario:| ] IDdeusuario] |

T‘po Numero de Informe: \:|
P g
Subir informe:

Seleccionar archivo |Ninguno archivo selec.
ANADIR INFORME

Figura 49. Incorporacion en curso.

El segundo caso es cuando la aplicacion detecta que ya la extension de la wallet se
encuentra instalada. En este caso solo se le da clic al boton Conectar con metamask (Figura
50) y muestra una ventana emergente para conectar a la wallet (Figura 51). Esta conexién es
necesaria, ya que sin wallet no se puede desplegar el contrato ni realizar las pruebas necesarias

para la aplicacion.



Data Médica

Activar Sistema

CONECTAR CON METAMASK

Registro de Usuario Guardar Informe

IDdeusuario| ] IDdeusuarioc| ]
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Lectura de informes

e —
Nomero deinforme: |

B .
Subir informe:

Seleccionar archivo | Ninguno archivo selec.

ANADIR INFORME

Figura 50. Conexién con metamask.

% DATA MEDICA

c O localhost

Data Médica

Activar Sistema

CONECTAR CON METAMASK

Registro de Usuario Guardar Informe
ID de usuario: \:] ID de usuario::
Consulta Médica v

Subir informe:

Seleccionar archivo | Ninguno archivo selec.

ANADIR INFORME

% MetaMask Notification

iBienvenido de
nuevo!

Lectu fl La Web descentralizada espera
ID de us

NUmero dq Contrasefia

. Desbloquear

Forgot password?

:Necesita ayuda? Comuniguese con Soporte de
MetaMask

Figura 51. Ventana emergente de la conexion con metamask .

2. Prueba del registro de usuarios.

En este apartado de la aplicacion se guarda el registro del ID del usuario para

incorporarlo al contrato. Se escribe en el recuadro en blanco el ID de preferenciay se pulsa

el botdn de registrar persona, al pulsar dicho botdn se muestra la ventana emergente de

metamask, donde la wallet calcula la cantidad de gas requerido para ejecutar la transaccién

(estos calculos no siempre son los mismos, hay un cambio cada vez que se ejecutan las

transacciones). En esta opcion se debe esperar unos segundos para que se muestre la
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opcidn de rechazar o confirmar. Al confirmar se cierra la ventana emergente, y asi se ha
incorporado el registro al contrato.

MetaMask Notificati
| @ DATAMEDICA x |+ % MetaMask Notification

< Editar 2 Local

’ . Accoun t1 . 0x762..419
Data Médica :0 .

$0.00

C f @ localhost

Activar Sistema

DETALLES  DATOS  HEX
‘CONECTAR CON METAMASK
B Mercado >

$0.60

) . Ges @ 0.00034447 ETH
Registro de Usuario Guardar Informe Lectur robobiemene -
en<30 Tarifa mdxima: 0.00045371 ETH

|D de usuario: ID de usuario:: IDdeus| "

ipo: Numero d
REGISTRAR PERSONA Ti pO. $0.60
Total
Consulta Médica v 0.00034447 ETH
o Cantided + tarifa Cantidad méxima:
Subir informe: de gas 000045371 ETH
Ninguno archivo selec.

- \
) ([ Rechazar ) Confirmar
ANADIR INFORME \ /

Figura 52. Prueba del registro de usuario.

3. Prueba para afiadir informe.

En esta accion, se debe proporcionar el ID de usuario ya registrado y seleccionar el
tipo de archivo que sera subido, en este caso el de consulta médica o reporte de laboratorio,
luego de seleccionar el tipo de archivo, se debe subir el informe, esto mediante el boton
de “seleccionar archivo”, al hacer clic sobre ese botdn se selecciona el archivo (jpg, png,

pdf...) y al afiadirlo se despliega nuevamente la ventana emergente para confirmar la
transaccion.
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& MetaMask Notification

8 DATA MEDICA x [+

< Editar @ Local
C (0 @ localhost

& iccount! | ooe.ams
40

$0.00

Data Médica

Activar Sistema
DETALLES DATOS HEX

CONECTAR CON METAMASK
BA Mercade >

$0.59

. . Ges ° 0.00033714 ETH
Registro de Usuario Guardar Informe Lectur rosvenes ‘
en<30 Tarifa mdxima: 0.00044323 ETH
ID de usuario: ID de usuario: [daniela | IDdeus|

ipo: Numero d
REGISTRAR PERSONA Ti pO. ' $0.59
Total
Consulta Médica v 0.00033714 ETH
o Centidad + tarifa Cantidad maxima:
Subir informe: de gos 0.00044323 ETH

Prueba DA..EDICA pdf

p ~
) ( Rechazar ) Confirmar
ANADIR INFORME N /

Figura 53. Prueba para afiadir informe.

4. Prueba para la muestra de informe.

En esta ultima accion se registra solo la lectura del archivo, por lo que no requiere la
conexion con la wallet, siendo un procedimiento casi instantaneo. En este paso se proporciona
igualmente la ID de usuario y se selecciona el nimero de informe. Al introducir estos valores,
solo se pulsa el boton “Mostrar Informe” donde automaticamente aparece la url del archivo en
la parte de abajo al lado izquierdo de la pagina, el cual se le puede dar clic para mostrarse en

otra direccion donde se visualizara para leer, imprimir o descargar.

@ DATA MEDICA @ 3beca8cb-5e65-4d0c-b2d7-c055 X +

2 C t ® localhost

Data Médica

Activar Sistema

CONECTAR CON METAMASK

Registro de Usuario Guardar Informe Lectura de informes
ID de usuario:[daniela | ID de usuario: daniea | ID de usuario:|daniela |

Tipo: o deinore[ |
REGISTRAR PERSONA

Subir informe:

Prueba DA..EDICA.pdf

ANADIR INFORME

Archivo: blob:http-//localhost:9011/3bec48c6-5e65-4d0c-b2d7-c055191a30a6
Archivo:undefined

Figura 54. Prueba para la muestra del informe.



s DATA MEDICA X @ 3becdBeb-5e65-4d0c-b2d7-c05

(IR JNO) ocalhost

=  3bec48c6-5e65-4d0c-b2d7-c055191a30a6

Prueba DATA MEDICA

Figura 55. Visualizacion del archivo.



56

Capitulo 5: Conclusiones.

El registro de historias médicas, es uno de los elementos de contacto indispensable entre
el personal de salud y el paciente; en ello radica la importancia que el paciente tenga acceso a
la informacion de su historial de salud.

Con el uso de esta aplicacion se introducen los datos a una blockchain, siendo una
tecnologia con gran auge en la industria, la cual trabaja con cadenas de bloques,
proporcionando la seguridad necesaria para el registro de este tipo de archivos.

El proyecto fomenta la posibilidad del registro de historias médicas a través de una
aplicacion manipulada por parte del paciente, sin necesidad de depender de las instituciones
centrales. Aunado a ello, se logré implementar una interfaz grafica basica para la conexion con
un contrato inteligente.

Por medio de la interfaz implementada, se puede conectar a una wallet de Ethereum, en
este caso metamask; realizando la conexion del contrato para guardar la informacion necesaria.
La interfaz cuenta con tres funciones basicas: registro de usuario, afadir informe y mostrar
informe; siendo asi, se logr6 conectar la aplicacion con una Blockchain consiguiendo guardar
los datos y el archivo, asi como también recuperarlos de la red para mostrarlo, descargarlo o
para imprimirlo.

Cabe destacar, que siendo una aplicacion descentralizada es capaz de implementarse en
diferentes sistemas operativos, lo que trae consigo un beneficio para la ejecucion de la
aplicacion y al ser de codigo abierto puede quedar sujeta a futuras modificaciones, para
agregarle los campos y/o cambios necesarios para el registro de otros posibles datos donde el

usuario pueda guardar la informacidn que necesite de su historial médico.
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Anexos

ENLACE CODIGO EN GITHUB:
Pueden encontrarse los detalles del codigo en el repositorio:
https://github.com/mdani21/Aplicacion-DATAMEDICA

CODIGO DEL CONTROLADOR DE LA APLICACION.
contract.js

const forwarderOrigin = 'http://localhost:9010"';
//declaracion de todos los botones e inputs de la pagina
const userRegistryButton

const addEventButton
const getEventsButton

document.getElementById('registry');

document.getElementById('addEvent');
document.getElementById('getEvents');
const user_event = document.getElementById('user_event');
const type_event document.getElementById('type_event');
const user_read document.getElementById('user_read');
document.getElementById('chunk_read');

const chunk_read

//Bloque de iniciacidén para conectar metamask
const initialize = () => {
//You will start here.
console.log('initializing');

//Basic Actions Section
const onboardButton = document.getElementById('connectButton');

//creacién de la funcién de verificacién creada para ver si la extension metamask esta instalada
const isMetaMaskInstalled = () => {

//comprueba si el navegador tiene la extensidén Metamask instalada

const { ethereum } = window;

return Boolean(ethereum && ethereum.isMetaMask);

¥
//We create a new MetaMask onboarding object to use in our app

const onboarding = new MetaMaskOnboarding({ forwarderOrigin }); // para hacer uso
del metodo on onClickInstall

const onClickInstall = () => {


https://github.com/mdani21/Aplicacion-DATAMEDICA
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// Al clicar en el botén en este estado, redirige al usuario a una pagina para instalar metamask
onboardButton.innerText = 'Incorporacién en curso';

onboardButton.disabled = true;

//0n this object we have startOnboarding which will start the onboarding process for our end user

onboarding.startOnboarding();

}s

const onClickConnect = async () => {
try {
//salta la ventana emergente de Metamask para que se seleccione la cuenta
await ethereum.request({ method: 'eth_requestAccounts' }); // eth_solicitud de
cuentas
} catch (error) {
console.error(error);

}
}s

const MetamaskClientCheck = async () => {
if (!isMetaMaskInstalled()) {
//si no esta instalado se llama al método que redirija al usuario
onboardButton.innerText = 'jHacer clic aqui para instalar Metamask!';
onboardButton.onclick = onClickInstall;
onboardButton.disabled = false;

} else {
//Si ya lo estuviera, se conecta con la cuenta seleccionada
onboardButton.innerText = 'Conectar con metamask';

onboardButton.onclick = onClickConnect;
onboardButton.disabled = false;
}
}s

//Método que se encarga de registrar usuario
userRegistryButton.onclick = async () => {

try {
let user = document.getElementById('user_registry').value;

let userl = await myContractWithSignature.newHH(user);
console.log("registro de usuario");
console.log(userl);

} catch (error) {
console.error(error);

//Método que se encarga de guardar un evento (consulta médica, reporte de laboratorio)
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addEventButton.onclick = async () => {
try {
let user = user_event.value;
console.log(user);

//Los tipos de eventos pueden ser (consulta médica, reporte de laboratorio)
let typeOfEvent = type_event.value;
console.log(typeOfEvent);

//Se recoge el hash del fichero subido
const _urloffile = URL.createObjectURL(fileData);
console.log(_urloffile);
//Se sube el evento a Ethereum
console.log("guardar archivo");
let file = await
myContractWithSignature.addnewevent(user,typeOfEvent, _urloffile);
console.log(file);
} catch (error) {
console.error(error);

}
}s

// Método que recoge los eventos por id de usuarios
getEventsButton.onclick = async () => {
try {
let user = user_read.value;
let numOfChunk = chunk_read.value;
//Se recogen los eventos en funcién a su usuario
console.log(' _userid', user, 'numOfChunk', numOfChunk, 'myContract’,
myContract);

let result = await myContract.getEvents(user, numOfChunk);
console.log('events -> ', result);
let cadena = result[@].split("Consulta Médica");
let cadena2 = result[@].split("Reporte de Laboratorio");
console.log(result[0]);

// En JS se puede "inyectar" cédigo HTML en cualquier elemento teniendo uUnicamente su id
if (cadena != "undefined") {
document.getElementById("contenedor").innerHTML = '<table>'
+ ' <tr><td> Archivo: </td><td><a target="_blank" href=""+
>'+ cadena[l] +'</a></td>'

+ '</table>’;

cadena[1l] +

}

if (cadena2 != "undefined") {
document.getElementById("contenedor2").innerHTML = '<table>'
+ ' <tr><td> Archivo: </td><td><a target="_blank" href=""+

cadena2[1] +'">'+ cadena2[1] +'</a></td>'

+ '</table>’;
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}
} catch (error) {

console.error(error);

1

console.log('initialized');
MetamaskClientCheck();
¥

window.addEventListener('DOMContentLoaded', initialize); //Lanza la inicializacién segin

cargue toda la pagina HTML

const provider = new ethers.providers.Web3Provider(window.ethereum);

const signer = provider.getSigner();

//const contractAddress = '@xe53e55eF11ED3673C7633AcbC91DD298cfABO135"; // direccién

del contrato goerli metamask

const contractAddress = '@xeA553aC9fc4a76E7F78db72e6f7Fa68COAf826C2"; // direccién
del contrato ganache metamask

console.log('connecting to contract:', contractAddress);

console.log('provider', provider, 'code', provider.getCode(contractAddress));

// ABI del contrato
const contractABI = [

{
"anonymous": false,
"inputs": [
{
"indexed": false,
"internalType": "string",
"name": " _userid",
"type": "string"
}
],
"name": "thereisanewhistory",
"type": "event"
})
{

"inputs": [

{



"internalType": "string",

"name": " _userid",

"type": "string"

¥
{
"internalType": "string",
"name": " _evento",
"type": "string"
}J
{
"internalType": "string",
"name": " _urloffile",
"type": "string"
}
1,
"name": "addnewevent",
"outputs": [
{
"internalType": "bool",
"name": "OK",
"type": "bool"
}
1,

"stateMutability": "nonpayable",
"type": "function"

"inputs”: [
{
"internalType": "string",
"name": " _userid",

"type": "string"

1,

"name": "newHH",

"outputs”: [],
"stateMutability": "nonpayable",
"type": "function"

"inputs": [
{
"internalType": "string",
"name": " _userid",

"type": "string"
s

61



{
"internalType": "uint256",
"name": "numofchunk",
"type": "uint256"
}
])
"name": "getEvents",
"outputs": [
{
"internalType": "string[1@]",
"name": " _history",
"type": "string[10]"
}
])
"stateMutability": "view",

"type": "function"

const myContract = new ethers.Contract(contractAddress, contractABI, provider);

const myContractWithSignature = myContract.connect(signer);

var fileData = 5

const fileSelector = document.getElementById('file_event');
fileSelector.addEventListener('change', (evento) => {
fileData = evento.target.files[Q];
console.log(fileData);

1)

CODIGO DEL CONTRATO INTELIGENTE

// SPDX-License-Identifier: MIT
pragma solidity ~0.8.18;

pragma experimental ABIEncoderV2;

contract Health_registry {
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event thereisanewhistory(string _userid);

struct Health {
string userid;

string[] history;

mapping(string => Health) internal hh;

function newHH(string memory _userid) public {
string[] memory s;
Health memory user_aux = Health(_userid, s);
hh[_userid] = user_aux;

emit thereisanewhistory(_userid);

function addnewevent(string memory _userid, string memory _evento, string
memory _urloffile) public returns (bool OK) {
bytes memory tempEmptyStringTest = bytes(hh[_userid].userid);
if (tempEmptyStringTest.length != @) {
hh[_userid].history.push(string(abi.encodePacked(_evento,
_urloffile)));
//hh[_userid].history.push(_urloffile);
return true;

} else return false;

function getEvents(string memory _userid, uint numofchunk) view public
returns (string[10] memory _history) {
for (uint i = 0; i < 10; i++) {

_history[i] = "";

if (hh[_userid].history.length > @) {
for (uint i = 0; i < 10; i++) {

if (((numofchunk - 1) * 10) + i < hh[_userid].history.length)
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_history[i] = hh[_userid].history[((numofchunk - 1) * 10)
+ 1];
else
_history[i] = "";
}
return _history;
} else {

return _history;
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